INFORME ACTIVIDADES
CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES
No. PM02-2022

CONTRATANTE: Personeria Itagui

CONTRATISTA: Carlos Alberto Molina Sanchez

NIT CONTRATISTA: 71361128-0

NUMERO DEL CONTRATO: PM02-2022

INFORME DE ACTIVIDADES 10

No:

PERIODO DEL INFORME: 1 de noviembrede 2022 al 30 de noviembrede 2022
Prestaciéon de Servicios Profesionales y de apoyo a la
gestion, por su cuenta y riesgo, sin vinculo laboral, para

OBJETO DEL CONTRATO realizar asesoria, soporte, mantenimiento y gestion de

redes, hardware y software de la entidad (en todas sus

sedes)




Obligaciones del
contrato

Actividades realizadas por el contratista

a. Formular y ejecutar
un Plan de
Mantenimientos
preventivo y correctivo
periddicamente a toda la
red, computadores de
escritorio, portatiles,
servidores, UPS, rack
de servidor y demas
elementos de software y
hardware existente en la
entidad o que se
adquiera en el
transcurso de la
vigencia. Se deben
diligenciar los formatos
correspondientes segun
calidad.

- Mantenimiento fisico de rack de red y de servidor principal. 2022-09-10

- Organizacién de cuarto técnico de Tl. 2022-09-10




- Mantenimiento fisico de UPS de rack de TI. 2022-09-10




- Mantenimiento fisico de UPS de circuito regulado. 2022-09-10
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- Mantenimient(; fisico de equipos de cdémputo de escritorio. 2022-09-10







b. Atender los
requerimientos de la
entidad cuando se
presenten

eventualidades que
involucren: servidores,

equipos de cémputo, red
de datos, teletrabajo,
internet, copias de
seguridad e impresoras.
Tanto en instalacion
inicial o reconfiguracion.

- Certificacion de estado de equipos para dar de baja a la funcionaria

Katherine Lopez. 2022-11-03

q jueves 3/11/2022 12:19 p. m.

E_ RE: Solicitud de certificacion mal estado del bien
Para ‘'Katherine Lopez Roldan'
CC  'Lina Marcela Cano Hoyos'; 'Rodolfo Alexander Mira Pérez’
Mensaje Certificacion equipos dados de baja.pdf (58 KE)

Buenas tardes,
Adjunto certificacion requerida.

Atentamente,

CARLOS ALBERTO MOLINA SANCHEZ
Ingeniero de Sistemas
Cel: 3006174635

Carlos Alberto Maolina Sanchez <ingenieria@ms.com.co>

De: Katherine Lopez Roldan [mailto:auxiliar2@personeriaitagui.gov.co]

Enviado el: jueves, 3 de noviembre de 2022 5:27 a. m.
Para: ingenieria@ms.com.co; Sistemas Personeria de Itagii
Asunto: Solicitud de certificacion mal estado del bien

Buenos dias ingeniero, te relaciono los bienes que se encuentran en bodega para dar de b:

- Actualizacién de Firmware en 2 Access Point Ubiquiti. 2022-11-04

UriiFi Network
UniFi Devices
(D TYPE ~ NAME ~ MODEL ~ IP ADDRESS EXPERIENCE VERSION ~ CLIENTS
APD1 UAP-LR 99% Uptcdate 1
- APDZ UAP-AC-Lite 99% Update available & &
APO3 UAP-AC-Lite 192.168.2.243 94% Update available ¢ 12

- Unificacion de documentos de delegatura
Publica. 2022-11-08

| PENAL Y FAMILIA

3 Compartir Vista

. » Red » snv-pi-fsD1\> Publica » PENALYFAMILIA »
s ~  Nombre echa de modificacién

ACTAS 2020-2021-2022

ASTRID GUTIERREZ

DEMANDAS APOYO JUDICIAL 2022
EVIDENCIAS FOTOGRAFICA 2022
INFORMES DE LA DELEGATURA 2020 -202...

Tipo

Carpeta de arch
Carpeta de arch
Carpeta de arch
Carpeta de arch

Carpeta de arch

T0S
ISABEL ROJAS Carpeta de arch
JUAN PABLO GALLEGD Carpeta de arch
LISS DUARTE 2022 Carpeta de arch
QFICIOS 2022 Carpeta de arch
i PEMAL Carpeta de arch
. REGISTRO DE EXPEDIE 2020-2021-2022 Carpeta de arch
Bl TUTELAS 2017 al 2022 Carpeta de arch
o WVARIOS 2020 Carpeta de arch

Penal Y Familia en carpeta




- Instalacién de software VLC Player para reproduccion de videos MP4
en equipo de contratista Laura Campo. 2022-11-11

Reproducir 3

Archivo Inicio Compartir Vista Herramizntas de video

N/ Mueva elemento 3 abrir = FHselzedena
X 2 S [E=
. + | Fadl acceso — Modificar Mo selecch
Mover Copiar  Eliminar Cambia: Nueva Propiedades
3 av ~  nombre carpeta -

&2 Historial G Invertir sel

Portapapeles e =
A 20220625 _Tunel de Occidentemnpé - Reproductor multimedia VLC

- - > Esteequipo » Unidad de DVD RW (E:) Camy oo g Reproduccién  Audio

Video Subtitulo Hemamientas Ver Ayuda

~  Nombre
v g Accese ripido

[B® Escritorio
& Descorgas  # | 20220625_Tunel de Occidente

« Archivos actualmente en el dig)

|Z] Dacumentos

& Imédgenes
DERECHOS H #
LAURA CAMPC
PENDIENTES PO
TUTELAS DE SAL
Unidad de DVD

- A

- Proyeccion de oficio a Direccion de las TIC de Alcaldia para la
reconexién a internet del servidor de contingencia. 2022-11-15

martes 15/11,/2022 2:02 p. m.
Carlos Alberto Molina Sanchez <ingenieria@ms.com.co>
Oficio proyectado solicitud conexion internet servidor de contingencia

Para 'Rodolfo Alexander Mira Pérez’; 'despachoperso @personeriaitagui.gov.co'; 'Lina Marcela Cano Hoyos'

Mensaje D'.‘J" Solicitud conexidn internet servidor contingencia.dood (817 KB

Buenas tardes,
Este es el oficio que proyecté para que lo firme el personero y se radique en la Alcaldi:

Atentamente,

CARLOS ALBERTO MOLINA SANCHEZ
Ingeniero de Sistemas
Cel: 3006174635

- Deshabilitacién de vista protegida de Excel para contratista Isabel de
Archivo para poder visualizar archivo de centro documental. 2022-11-16




X|| o 9 Mow:| FGD-13 Formato Unico de Inventario Documental [Vista protegida] -
m Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista DYMO Label
|l Guardar .. -
& Informacion acerca de FGD-15 Formato Unico de Inventa...
gv, Guardar como
Whsrv-pi-fs01\Publica\Centro Atencion Documental\INVENTARIO UNICO DOCUMENTAL-20224FGD- =
[ Abrir
d Cerrar
) Vista protegida
Informa: - Office detectd un problema con este archivo. Puede ser peligroso editarlo. Para
. I '—_!""f mantener el equipo protegido, el archivo se abrié en Vista protegida,
y Editar de Solo debe hahilitar Ia edicién si confia en el contenido del archivo. Propied
Reciente todos modos 7 < .
X Configuracidn de la Vista protegida Tamafia
N Ias informacicn acerca de [z Vista protegida Titula
biz Etiquetz
Categor
Imprimir
Fechast
Ultima n
Creado

Configuracién de aplicacién Kodak para escaner i2620 de Vigilancia

Administrativa en equipo de funcionaria Piusmeny, para digitalizar
documentos de dicha dependenma 2022-11-23

B Scanner i24x0/i26x0/128x0 KODAK - Smart Touch

Accesa directo & la tarea: % QJ

2. FDF en blanco y negro “ || Cambiar nombre. ..
Digitalizar en

s < e 2 1
~,  Tipo de archivo:

= PDF con capaddad de bisgueda ~

Configuracion...
Carpeta:

‘ D:143837371\Desktop'\Escaneadas ‘ |

Explorar...

Formato del nombre de archivo:
Fecha y ndmero de secuenda
Prefijo de nombre de archivo:

Escribir el nombre del archive antes de guardar

Opciones de digitalizacidn
Editar imagenes antes de guardar

Esperar més paginas cuando = alimentador esté vada
[] Afiadir palabra dave al archivo de documento
[[]eparar después de hoja en blanco Configuracion, .,
[[]separadién mediante cadiga de barras
Digitalizar coma

Acceso directo  la configuracidn:

D -

Documei"\‘to.de FerFec‘t‘i"age en i:lanco ¥ nearo

Configuradion. ..
[(IMestrar configuracidn antes de Ia digitalizacién

Instalacion en portatiles de comunicaciones de software OBS Studio
para proyecciones en streaming de redes sociales. 2022-11-24




& 19°C ~ di 7 & & %8 T ) ESP

- Reconfiguracion de acceso por VPN desde Casa de Justicia a los
servidores de personeria y recapacitacion de funcionaria Yudy Lopez.
2022-11-24

Dp=nVPN GUN

- Traslado y reconfiguracion de servidor de contingencia en nueva
ubicacion temporal mientras se gestiona la conexién a internet en el
Cubo. 2022-11-28




c. Diligenciar, mantener
actualizada y disponer
en la red la hoja de vida
de cada equipo (Red y
Hardware) de la entidad.

- Los equipos se encuentran debidamente reportados en el software
OCS Inventory. http://192.168.2.5/ocsreports




d. Monitoreo de
infraestructura:
inventario de hardware y
software de equipos de
cdmputo, consumo de
recursos de servidores
(disco, memoria, red y
procesamiento), canal
de internet, estado de
UPS de servidores,
enlace inalambrico con
Oficina de  Archivo,
conexion VPN SitetoSite
con servidor remoto y
copias de seguridad.

- Guardado de registros de envio de mensajes de correo por Mailjet de

Octubre de 2022. 2022-11-01

Este equipe * Informacion (B3] » Backup * Mailjet w Busc
& Mombre Fecha de medifica.. Tipo Tamario
| | 2022-10.c5v 1/11/2022 1030 a. ...  Archivo CS5V 607 KB
| | 2022-08.c5v 5/10/2022 11:52 a. ...  Archivo C5V 519 KB
| ] 2022-08.csv 170072022 312 p. m.  Archivo C5V &00 KB
[ ] 2022-07.csv 3/08/2022 817 a. m.  Archivo C5V 432 KB
| | 2022-06.csv Archivo CSV

772022 10:17 a... 445 KB

- Monitoreo constante de estabilidad de servidores, UPS, copias
seguridad internas y externas. 2022-11-30

Host Status Totals
Up Down Unreachable Pending

Current Network Status
Last Updated: Sal Sep 17 13:04 38 -05 2022

Service Status Totals
Ok Warning Unknown Critical Pending

S N oy BHEEL o o] EECe | o W
Lg‘ggﬁd in as nagl i Al Problems All Types All Problems All Types

Host Status Details For All Host G
Limit Resulis:| 100w

Host * % Status *# Last Check *# Duration * %
ANT-SISTEMAS B uw 08:17-2022 13.00:24 364 0h 25m 535
ap-01 EN powm 09-17-2022 13:04:23 0d 20n 44m 485
AP-02 g up 08-17-2022 13:00:37 70d 21h 9m 95
A3 B ue 09172022 13.01 54 115d 1h 14m 14s
SRV-PI-APPO1 g up 08-17-2022 13:03:29 863d 16h 53m 29s
SRV-PLAPPO2 EX we 09-17-2022 13.01 54 518d0n 3m 535
SRV-PI-CAPPO1 g up 09-17-2022 12:59:52 2d 16h 14m 55s
SRV-PLOCH EN e 09172022 13.01:58 503d 23h 57m 28s
SRV-PLOCOZ B ouwe 09-17-2022 13.00.06 24 160 14m 365
SRV-PLDOC EL we 09-17-2022 13:02.33 518d 0h 4m 375
SRV-PLFS01 B owe 09-17-2022 13:01:54 131d 15 34m 185
SRV-PLFS02 E uwe 09172022 13:03:30 2d 16h 14m Sds
SRV-PLEWET B oue 09-17-2022 13.03:22 4584 1h 43m 555
SRV-PLEWO2 B uw 09-17-2022 12:58.52 2d 16h 15m 20s
SRV-PHMAW B owe 09-17-2022 13.04.05 0d On 5m 38

EN ue 09172022 13:03.08 0d Oh Om 33s=

B ue 09-17-2022 13.04.19 0d Oh Om 33s+

B up 08-17-2022 13:02:12 7d 2h 57m 30s
B\ ue 08-17-2022 130414 71d 21h 58m 1s
- & up 09-17-2022 12:59:52 2d 16h 14m 57s
e EL ue 08172022 130118 2d 200 23m 20s

de

e. Actualizar anualmente
el informe de
obsolescencia y brindar
asesoria en la compra,
renta, repotenciacion o
descarte de equipos,
partes de computo o
software que requiera la
entidad. Se debe
diligenciar el formato

- Informe actualizado con todas las
2022-07-29

xd » 192.168.2.6 » Publica *» Tl » Documentacion de Red

.
Mombre ~ Fecha de modificaci...
B Inventario de Software y Licencias.xlsx 29/07/2022 3:45 a. m.
5 Plan de mantenimiento de hardware.xlsx 29/07/2022 8:47 a. m.
B Informe obsolescenciax|sx 29/07/2022 8:43 a. m.

Wiz Documentacién de Red.doc

M0d/2022 10:20 a. ...

M= Contrel de Manteniento Preventivo y Correctivo.d... 29/

07,2022 8:48 a. m.

especificaciones de los equipos.




correspondiente  segun
calidad.

f. Administracién de

correo  electrénico y
listas de distribucion
institucionales.
Creacion, modificacion
y/o  eliminacion  de
cuentas.

- Reinicio de contrasefa de correo
juliana.pena@personeriaitagui.gov.co por olvido de la que tenia por
parte delacontratista. 2022-10-05

Se ha cambiado la conirasena correctamente
Juliana Pefia Valencia

S000000800ROOOOO
COPIAR CONTRASENA

una politica de

rar tiempo definiendo

recuperacion de contrasefia por el propio usuario para

permitir que los usuarios recuper

ENVIAR CONTRASENA POR CORREQ ELECTRONICO

HECHO

- Creacion de correo tutelas@personeriaitagui.gov.co para la recepcion
de Tutelas y respuestas de juzgados a las mismas. 2022-10-19

= > Tutelas Personeria de [tagui

Configuracion y uso del almacenamiento de Tutelas Personeria de Itagiii

Tutelas Personeria de
Itagii

tutelas@personeriaitagui.gov.co

0 byteSde 15GB enuso

® Google Drive Googie Fotos @ Gmail

Limite de almacenamiento
Heredado de "personeriaitagui.gov.co

Limite de almacenamiento por usui
ACTIVADO (15 GB)

personeriaitagui.gov.co

én del usuario

CAMBIAR CONTRASENA Informac

- Actualizacién de datos de correo
gobiernoenlinea@personeriaitagui.gov.co por cambio de contratista.
2022-10-26

Verificacién en dos pasos: DESACTIVADA Cor

Gohierno en Linea
Personeria de Itagi

gobiernoenlinea@personeriaitagui.gov.co

Informacién de recuperacién

Activas

tutelas@personeriaitagui.gov.co a
para manejar derechos de peticion

- Cambio de correo
juridica@personeriaitagui.gov.co




tambien. 2022-10-28

Juridica Personeria de
Itagi

juridica@personeriaitagui.gov.co

Configuracion y uso del almacenamiento de Juridica Personeria de Itagiii

0 bytes de 15GBen uso

®ss
A
® Google Drive GoogleFotos @ Gmail
Limite de almacenamiento Limite de almacenamiento por usuario
Unidad organizativa Heredado de "personeriaitagui.gov.co’ ACTIVADO (15 GB)
personeriaitagui.gov.co
R Informacion del usuario
CAMBIAR CONTRASENA = il e S hs
ACTUALIZAR USUARIO Direccion de correo electronico alternativa | Trabajo de teléfono | Trabaje

SUBIR FOTO DE PERFIL

- Cambio de -correo Elizabeth.suaza@personeriaitagui.gov.co a
vaneth.quintero@personeriaitagui.gov.co. 2022-10-28

Informa

Yaneth Quintero Salas

yaneth.quintero@personeriaitagui.gov.co

Activas

Informacidn de contacto Correo electronico (Trabaja)

ingenieria@ms.com.ca

o (Trabajo)

personeriaitagui.gov.co +573006174635

CAMBIAR CONTRASENA

ACTUALIZAR USUARIO
SUBIR FOTO DE PERFIL Direcciones de correo electrénico Direccion de correo electrénico alternativa
alternativas (alias de correo electrénico) elizabeth.suaza@personeriaitagui.gov.co
ANADIR CORREOS ALTERNATIVOS @ Ayuda
- Cambio de contrasefa de correo

penalyfamilia@personeriaitagui.gov.co por cambio de delegada. 2022-
11-08

- Actualizacién de datos de correo
secretariageneral@personeriaitagui.gov.co por cambio de funcionario.
2022-11-17

Jsuarios » Alexander Rico Ocampo

Alexander Rico Configuracion y uso del almacenamiento de Alexander Rico Ocampo

Ocampo 6’03 GBdeﬁ)GBen uso

secretariageneral @personeriait
agui.gov.co

@ Google Drive Google Fofos @ Gmail
Limite de almacenamiento Limite de almacenamiento por usuario
Heredado de "personeriaitagui.gov.co ACTIVADO (15 GB)

personeriaitagui.gov.co




g.- Administracion de
cuentas de usuario para
dar acceso a los

recursos informaticos de
la entidad. Creacion,
modificacion y/o
eliminacion de cuentas
de directorio activo.

- Actualizacion de permisos para las contratistas encargadas de gestién
documental. 2022-11-02

Propiedades: Centre Atencign Documental Lectura *

Objeto Seguridad Editor de atributos Objeto Seguridad
General Migmbros Miembro de Administrado por at General Miembros Miembro de
Miembros: Miembros:
MNombre Campeta de los Servicios de domir, ™ Mambre Campeta de los Servicios

1-, Diana Maria Mejia Toro
_{, Lina Marcela Cano Hoyos
!, Rodolfo Alexander Mira Perez

personeriaitagui local/Personerias
personenatagui local/Personerias
personeniaitagui local/Personeria/)

!, lsabel Cristina Ruiz Car...
3_;, Katherine Lopez Roldan

!, Wendy Vanesa Castafi...

personenaitagui local/Pe
personeriaitagui local/Pe
personenaitagui local /Pt

- Cambio de permisos en carpeta Vigilancia Administrativa. 2022-11-03

Propiedades: Vigilancia Administrativa

Objeto
General

Seguridad
Miembros !

Miembros:

MNombre

_3_, Jorge Ivan lsaza Bustamante
_1_, Juliana Pefia Valencia
_3_, Martha Lucia Escobar Tobon
_3_, Piusmeny Gomez Daza

- Creacién de carpeta VIP en Vigilancia Administrativa con permisos
especiales. 2022-11-03

» Esteequipo » Publica (D) » Publica > VIGILANCIA AD General  Compatr Ssuidad | Versones anteriorss | P

4

tos A A Nembre Permises de VIP
ARCHIVOS DELEGAGOS ALVARO ¥ ANDRES m
Segundad
BASE DE DATOS PROCESOS DISICIPLINARIOS-GUI
DOCUMENTOS JORGE Nombre de objeto:  D\Publica \VIGILANCIA ADMINIE
ESCANER Nombres de grupos o usuarios:
1 FOTOS PAE £2 CREATOR OWNER
GILSOM REVISIOMES SR SYSTEM
INEORMES 4R Sistemas (PERSONERIAITAGL Sistemas)
; Sistemas 1 (sistemas 1 @personeniaitagui local)
JORGE NAN] B ' AVIP Vigilancia Administrativa (PERSONERIAITAG
tos JULIANA BEHA 82 Administradores (SRV-PIFS01\Administradores)
LAURA LOPERA
MARTHA LUCIA ESCOBAR T Agregar..
3 ] Pemisos de VIP Vigilancia
MaterialProbatoric-SustentaHallazgos Administrativa Pemnitir
MEMORIAS SEMINARIO DERECHO DISCIPLINARIC Control total
K MUESTRA DE NOTIFICACION Modficar
PIUSMENNY GOMEZ DAZA Lecturay gjecucidn
o) QUEIAS Wostrar el contenida de lz capeta
- ]
1) VANESSA CASTANEDA Lecia
) vIP

- Actualizacién de permisos en carpeta Centro Atencion Documental de
publica por reorganizacién interna de usuarios. 2022-11-11




Propiedades: Centro Atencion Documental
Chjeto Seguridad Editor de atributos Objeto Sequridad
General Miembros Miembro de Adminigtrada por General Miembros Miembro de
Miembros: Miembros:

Nombre: Carpeta de los Servicios de doi Mombre Came
33 Diana Maria Mejia Toro personenaitagui local/Personer _3) Katherine Lopez Roldan persol
_3_, lsabel Cristina Ruiz Cardona personenaitagui local/Personer _3) ‘Wendy Vanesa Castarieda Hemera persol
_a_, Lina Marcela Cano Hoyos personenatagui local/Personer

_3_, Rodoffo Alexander Mira Perez personenaitagui local/Personer

- Actualizacion de datos de usuario Alexander Rico Ocampo en
reemplazo de anterior secretaria general Lina Marcela Cano. 2022-11-
17

Propiedades: Alexander Rico Ocampo ?
Certificados publicados Miembro de Replicacion de contrasenias Marc
Objeto Seguridad Entomo Sesiones Control reme
Perfil de Servicios de Escritorio remoto COM+ Editor de atribute
General Direccién Cuenta Perfil Teléfonos Organizac

J Alexander Rico Ccampo
dh

Nombre de pila: | | Iniciales: |
Apellidos: | Rico Ocampo

Descripcidn: |

|
|
Nombre para mostrar: |A|exander Rico Ocampo |
|
|

Oficina: |Secretar ia General

MNimero de teléfono: | Otros...

Comeo electranico: |secretariageneral@personeﬁa'rtagui.gov.co

h. Apoyar en |la
construccién de la
politica de seguridad y

privacidad de la
informacion a la
dependencia de

Gobierno Digital, dando
respuesta técnica (solo
en términos
concernientes a
Informatica) a los
documentos que se
requieran.

- No se presentaron actividades en este periodo.




i. Acompafamiento en
elaboracion de estudios

previos para la
contratacion de
mantenimiento y/o
renovacion de UPS,
impresoras, escaner,
instalacién de puntos de
red y eléctricos
adicionales.

- No se presentaron actividades en este periodo.

j- Llevar documentacion
estricta de toda el area
de Tl en donde repose
toda la informaciéon de
configuracion, planos de
distribuciéon de equipos,
usuarios y contrasefas

de todos los recursos
informaticos de la
institucion.

- Se encuentra todo debidamente documentado a la fecha. 2022-11-30
» 19216826 » Publica » Tl » Documentacion de Red

Mombre

&= | Planc Red Personeria.jpg
(47| Plano de Red.vsd

| Documentacién de Red.doc
=| Servidores.jpg

&=| Plano Red Contingencia,jpg

e

|Z| config-srv-pi-fwll.personeriaitagui.local-2022091...

e

|Z| config-srv-pi-fwl2.personeriaitagui.local-2022091... 1570572

Fecha de madificaci...

i

config-srv-pi-fwd1.personeriaitaguilocal-2022113., 30/

11,2022 8:50 a.

m.

m.

« M.
« M.
« M.

3 a. m.

k. Suministrar e instalar
la renovacién de 40
licencias de antivirus
para los equipos de
cédmputo  para una
vigencia de 1 afo.

- Renovacion de licenciamiento para 40 equipos y 4 servidores en

Windows. 2022-11-24

3A5-5CM-BTE  ESET Home Office Security Pack ~ Pe
ESET Endpoint Security for Windo...
ESET Endpoint Security for Android
ESET Server Security

3A5-5CW-BGB ESET Home Office Security Pack Py

w

ESET Endpoint Security for Windo...
ESET Server Security
ESET Endpoint Security for Android

3A5-5CK-UT3 ESET Home Office Security Pack Py

w

ESET Endpoint Security for Android
ESET Endpoint Security for Windo...
ESET Server Security

3A3-5C2-HID ESET Home Office Security Pack Py

w

ESET Server Security

ESET Endpoint Security for Android

ESET Endpoint Security for Windo...

rsoneria de ltag

rsoneria de ltagl

rsonera de ltagil

rsoneria de ltag

sistemas@personenaitagui.gov.co

sistemas@personeriaitagui.gov.co

sistemas@personeriaitagui.gov.co

sistemas@personenaitagui.gov.co
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. Mejoramiento en la
conectividad en la red
wifi de la oficina
principal, oficina externa
de taquilla unica y en
sala de audiencias de
Vigilancia
Administrativa.

- Actividad completamente implementada a la fecha mediante la
instalacién de 2 Access Point adicionales. 2022-02-12

TYPE~v NAME ~ MODEL

APOL @ UAP-LR

APOZ UAP-AC-Lite

APO3 UAP-AC-Lite

m. Realizar la debida
publicacién de la
informacion
suministrada en el sitio
web institucional, foro y
el portal de nifios de la
personeria de ltagui.

- 51 publicaciones gestionadas a corte 2022-11-30

n. Prestar soporte en la
actualizacioén,
modificacion, auditoria y
ajustes debido a fallas o
malfuncionamiento
frente al sitio web
institucional, foro, portal
de nifios o chat en linea
de la personeria de
Itagui.

Para este periodo de tiempo no se presentd ningun soporte frente a
fallas o malfuncionamientos respecto a los portales.

o. Actualizar el gestor
de contenidos del sitio
web (NODO) segun a
las nuevas versiones de
sistemas operativos y de
los navegadores mas
comunes, de modo tal

que se garantice la
accesibilidad y
disponibilidad de Ia
informacion  contenida

en el sitio web y la

compatibilidad

de todas

Para este periodo de tiempo no fue necesario realizar actualizaciones al
NODO.




sus funcionalidades.

p. Realizar los
respectivos cambios
estructurales o de légica
al sitio web institucional,
con el fin de garantizar
el cumplimiento de Ia
normatividad vigente o
impuestas respecto a
los sitios web
institucionales.

Portal web (https://personeriaitagui.gov.co)
Para este periodo de tiempo no se generd ningun
institucional.

cambio al portal web

Registro de cambios

Lucas Fernandez Roldan / Untitled project / Nodo Pers:

Commits
Search commits Q I» Allbranches ~

Author Commit Message Date

[} ‘ Lucas Fernandez Roldan 4d9412f Actualiznado barras GOVOCO 19 seconds ago
’ & Lucas Fernandez Roldan e95c579 Actualiznado enlace del chat 2022-08-31
[} ‘ Lucas Fernandez Roldan 1eb980b Actualiznado link oferta de empleo y foco para accesibilidad 2022-04-29
[} & Lucas Fernandez Roldan 953bedd Adicionando otros planes - Planeacion 2022-02-04
[} w Lucas Fernandez Roldan 1681185 Ajuste en fecha de plan antiicorrupcion 2021-12-08
) & Lucas Fernandez Roldan  f4adac3 Ajustes pre produccion 2021-12-04
[} & Lucas Fernandez Roldan Tididcc Ajustes en libreria y registro evitando que se cargue id con ncodigo de verificacion 2021-12-03

Portal web de ninos (https://blogninos.personeriaitagui.gov.co )

Se realiza la actualizacién de 06 complementos que asi lo requerian,
para esto es necesario generar una copia de seguridad previamente y
posteriormente verificar la funcionalidad de cada uno de estos
complementos.

e Q. blogninos.personeriaitagui.gov.cofwp-admin/update-core.php

LY I

D A caiss + Adadir all nsights WP Mail SMTP @) WP Rocket  UpdraftPlus

Plugins (6)
WooCommerce

o Los siguientes plugins tienen nuevas versiones disponibles. Selecciona los que quieras actualizar y haz clic en sActualizar pluginsa.

Productos

(=)

BeRocket S -

Analisis () seleccionar todo

e @] Contact Form CFDB7
Tienes la version 1.2.64. Actualiza a la 1.2.6.5. ver detalles de la versidn 1.2.6.5.

Aparienda Compatibilidad con WordPress 6.0.3: 100% (seglin su autor)

YITH Facebook for WooCommerce
Tienes la versién 2.6.27. Actualiza a la 2.6.28. Ver detalles de |a versién 2.6.28.
Compatibilidad con WordPress 6.0.3: 100% (segun su autor)

& Plugins (&

Loco Translate
Tienes la versi6n 2.6.2. Actualiza a la 2.6.3. Ver detalles de la versién 2.6.3.
Compatibilidad con WordPress 6.0.3: 100% (seg(in su autor)

Various improvements and bug fixes

Mailchimp for WooCommerce

Tienes la version 2.7.5. Actualiza a la 2.7.6. Ver detalles de Ia version 2.7.6.
Compatibilidad con WordPress 6.0.3: 100% (segiin su autor)

WP Mail SMTP O PDF Invoices & Packing Slips for WooCommerce

Tienes la version 3.2.1. Actualiza a la 3.2.3. Ver detalles de Ia version 3.2.3.
Compatibilidad con WordPress 6.0.3: 100% (segiin su autor)

Yoast SEO @

ights (6 0 WPBakery Page Builder
Tienes la versi6n 6.4.1. Actualiza a la 6.10.0. Ver detalles de la versién 6.10.0.

Compatibilidad con WordPress 5.0.3: Desconocida

Ajustes de CMP.

Slider Revolution




q. Implementar

mecanismos
herramientas

y
que

permitan auditar y medir
la disponibilidad y uso

del sitio
institucional.

web

Disponibilidad del sitio web (http://personeriaitagui.gov.co)

El monitoreo del sitio web se realiza mediante software el cual escanea
el sitio web cada 15 minutos y verifica tiempo de respuesta y
disponibilidad. El software de monitoreo toma como no disponible al sitio
web cuando este tarda mas de 10 segundos en responder lo cual no
indica que necesariamente no esté disponible.

Para esto tenemos las siguientes graficas.

Last week

Latency (average}: 0. 7260
Uptime: 100.000%

Hour | Day |
11730 08:03

History

Latency (average): 0 7062

En donde:

La grafica 1, indica la latencia total del sitio web que fue de 0.7260
segundos en la ultima semana del informe y una disponibilidad del 100
%

La grafica 2, indica que la latencia promedio de acceso al sitio web
durante el periodo de tiempo fue de 0.7062 También se evidencia 1
caidas del sitio web en este periodo de tiempo

Uso del sitio web (http://personeriaitagui.gov.co)

El uso del sitio web se mediante la herramienta que ofrece Google
Analytics, la cual se encuentra previamente enlazada con el portal para
recopilar la informacién dia a dia de cada una de las interacciones con
el sitio web. Para el periodo en cuestion tenemos las siguientes
estadisticas generales:




Users Sessions Bounce Rate Session Duration

1.5K 1.9K 74.47% Tm13s
45.2% $12.1% t4.3% 1256%
500
400
300
200
100
0
06 13 20 27
MNov
Nov 1, 2022 - Nov 30,2022 » AUDIENCE OVERVIEW D

En donde se puede evidenciar una tasa de visitantes de 1.5k usuarios
que ingresaron al sitio web para un total de 1.9K sesiones y una
duracion de seccion de 1.13 minutos.

Realizando una analitica mas profunda tenemos los siguientes datos:

sssss New Users Sessions Number of Sesslons per User  Pageviews Pages / Session

1,454 1,347 1,872 1.29 3,176 1.70
Y N N | e e e e
Avg. Session Durat Bounce Rt

00:01:13 74.41%

Verificando la procedencia de los visitantes tenemos la siguiente
informacion:




Top Channels Conversions

o

Nov2s

En donde nos indica que se tuvo un acceso por busqueda organica de
1007 usuarios, 391 de usuarios directos, 53 desde las redes sociales y
18 referenciados de otras paginas.

r. Implementar un
mecanismo que permita
generar  copias de

seguridad del sitio web
institucional de modo tal
que se tenga siempre
salvaguardada toda Ia
informacion alli
contenida y pueda ser
restablecida ante

cualquier catastrofe o
ataque electrénico que
ocurra sobre la
infraestructura que
contiene el sitio web
institucional.

El servicio de copias de seguridad implementada sobre el sitio web se
esta realizando dos veces al dia, la primera a las 6 AM y otra a las 6PM
y se estan enviando a una unidad de red en un servidor externo para
garantizar su disponibilidad e integridad.

Esta copia de seguridad se realiza mediante una tarea programada
previamente parametrizada en el hosting actual, que es la siguiente:

Current Cron Jobs

Minute Hour Day Month Weekday Command Actions

] 7 /usr/bin/php /homel/persoitagui/backup/backupHosting.php »/dev/null 2>&1 # Edit
0 13 fusr/bin/php /homel/persoitagui/backup/backupHosting.php >/dev/null 2>&1 # Edit
1] 1] fusr/bin/php /homel/persoitagui/backup/borrarTemporales.php >/dev/null 2>&1 # Edit
15 6,18 # Edi

Respecto al portal web de nifios, se verifica el estado de copias de
seguridad que se realiza mediante complemento.




Copias de seguridad existentes €

Espacio de dis or de web en uso por UpdraftPlus: 560.9 M

Mas tareas: Sul

opia de seguridad | Volver al explorarla ca

Fecha de la copia de seguridad

O Nov 29, 2022 15:02

Nov 28, 2022 15:42 [ Base de datos

1 Nov 27, 2022 15:44 [ Base de datos || plugins || Temas | [ subides

S. Suministrar los
servicios de hosting vy

certificado SSL
necesarios para el
funcionamiento del
portal

www.personeriaitagui.go
V.CO para una vigencia
de 1 ano.

El servicio de hosting ya no es necesario debido a que tanto el portal
web institucional y el portal de nifios fue migrado al Data Center de la
Personeria. Esto con el fin de poder aplicar las politicas definidas en el
anexo # 3 de la resolucion 1519.

Se realiza renovacién por periodo de un mes, mientras se migra el portal
al servidor local para dar cumplimiento con las normativas de seguridad
estipuladas en el anexo # 4 de la resolucién 1519.

Visor de certificados: personeriaitagui.gov.co

General | Detalles

Enviado a

Nombre comdn (CN) personeriaitagui.gov.co

Organizacion (O) <No incluido en el certificado>

Unidad erganizativa (OU) <No incluido en el certificado>
Emitido por

MNombre coman [CN) R3

Crganizacidn (O) Let's Encrypt

<No incluido en el certificado

Unidad arganizativa (OU)

Periodo de validez

Emitido el miércoles, 30 de noviembre de

Vencimiento e

martes, 28 de febrero de 2023,

Huellas digitales

Huella digital SHA-256

Huella digitsl SHA-1

t. Prestar soporte en la
actualizacion,
modificacion, auditoria y
ajustes debido a fallas o
malfuncionamiento
frente al PQRS
Software, el médulo de
procesos disciplinarios
de la Personeria de
Itagli y Software
SISGED.

Para este periodo de tiempo no se presté soporte frente a fallas o
malfuncionamiento tanto en el PQRS como en el SISGED, sin embargo,
se solicitaron multiples soportes principalmente para la creacién,
actualizacién y eliminacion de usuarios en ambas plataformas.




u. Realizar jornadas de
capacitacion y
orientaciéon respecto a
las aplicaciones PQRS,
SISGED y el médulo de
procesos disciplinarios.

Para este periodo de tiempo no se realizaron o solicitaron jornadas de
capacitacion.

v.Parametrizacién,
configuracion y
despliegue de la plantilla
de sede electronica
suministrada por la
Alcaldia de Itagli para
la Personeria

Actualmente se tienen los ambientes de QA y preproduccion para
pruebas ya con la ultima version de la plantilla de actualizacién al portal,
pero se esta a la espera de la verificacién y depuracion por parte de la
Personeria para continuar el proceso de migracion.

QA: https://portalga.personeriaitagui.gov.co/
Pre: http://preproduccion.personeriaitagui.gov.co/

w. Adecuacion técnica
del portal web
institucional segun la
resoluciéon 1519 de 2020
y que apliquen para la
entidad.

Se realiza reunién el dia 10 de noviembre (ANEXO #3), en donde se
socializa los ajustes y cambios del portal web institucional al portal web
sede electronica y se queda como compromiso por parte de la
Personeria, el envio de la depuracion segun el anexo # 2 de la
resolucion 1519 para poder realizar la respectiva parametrizacion del
portal web sede electrénica.

X. Prestar
acompafamiento,
soporte y apoyo en la
herramienta de
encuestas.

Para este periodo de tiempo no se solicité creacidon o modificacion sobre
alguna encuesta. El servicio se encuentra corriendo correctamente.
http://documental.personeriaitagui.gov.co/encuestas/

Productos a entregar

1. Presentaciéon UuUnica
Plan de
Correctivo y Preventivo.

Mantenimiento

Plan actualizado en \SRV-PI-FS01\Publica\T[2022-11-30
xd » 192,168.2.6 » Publica *» Tl » Documentacion de Red

de

Mombre Fecha de n:cclificaci...

01172022 857

B Plan de mantenimiento de hardware.xlsx
30/11/2022 B:5

37 Inventario de Software y Licencias.xlsx

B5 Informe chsolescenciaaxls:

2. Presentacion
Control de ejecucion

Mantenimiento Correctivo vy

mensual

de | Control actualizado en \SRV-PI-FS01\Publica\TI. 2022-07-29




Preventivo.

xd

192.168.2.6 »

Publica »

Mombre

T »

Docurmentacion de Red

B Inventario de Software y Licencias.xlsx

B Plan de mantenimiento de hardware.xlsx

B Informe obsolescenciaaxlsx

i
/5

Documentacion de Red.doc

Control de Manteniento Preventivo y Correctivo.d..,

e

Fecha de modificaci...
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3. Presentacion anual de
certificado de 40 licencias de
antivirus para los equipos de
coémputo para una vigencia
de 1 ano.

3A5-5CM-BTE

3A5-5CW-BGE

3A5-5CX-UT8

3A5-5C2-HID

ESET Home Qffice Security Pack
ESET Endpoint Security for Windo...
ESET Endpoint Secunity for Android
ESET Server Security

ESET Home Qffice Security Pack
ESET Endpeint Security for Windo...
ESET Server Security

ESET Endpoint Secunity for Android
ESET Home Qffice Security Pack
ESET Endpoint Security for Andraid
ESET Endpoint Secunity for Windo...
ESET Server Security

ESET Home Office Security P

ESET Server Security
ESET Endpoint Security for Android

ESET Endpoint Secunity for Windo...

P
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rsoneria de ltagu
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rsoneria de ltagu
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4. Presentacion anual de
certificado de los servicios de
hosting y certificados SSL,
necesarios para el
funcionamiento del portal
www.personeriaitagui.gov.co
para una vigencia de 1 afo.

Visor de certificados: personeriaitagui.gov.co

General

Enviado a

Nombre comun (CN)
Organizacion (0)

Unidad organizativa (OU)

Emitido por

Nombre comdn (CN)
Crganizacié

Unidad organizativa (OU)

Periodo de validez

Emitido el

Vencimiento e

Detalles

R3
Let's Encrypt

miércoles,

martes,

personeriaitagui.gov.co
<No incluido en & certificado>
<MNo incluido en el certificado>

<Mo incluido en el certificado>

Huellas digitales

Huella digital SHA-256

Huella digital SHA-1

14 8D CB 02

28 de febrero de 2023, 7

D464 E2440A D7 81453ED2DF SFES 0252 ED

AB10C3Co116F1C24DE34CFF
95 FB 46 2E A4 72 65 2B 1B D5 69 58 A5 1F 84 DO

E8 35 50




5. Documentacién estricta de
toda el area de Tl en donde
repose toda la informacién de
configuraciéon, planos de
distribucion de  equipos,
usuarios y contrasefas de
todos los recursos
informaticos de la institucion.

Documentacion de red actualizada en
FSO01\publica\Tl. 2022-11-30

» 182,168,286 » Publica » Tl » Documentacidn de Red

la carpeta \\SRV-PI-

Mombre Fecha de n:cclificaci...

T

= 2022 &:50a. m.

."'"‘.ll.
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."'"‘.ll.

|Z| config-srv-pi-fwll.personeriaitaguilocal-2022113..
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6. Presentacion anual de
informe de obsolescencia vy
brindar asesoria en la
compra y/o renta de equipos,
partes de cdmputo o software
que requiera la entidad.

Informe actualizado en la carpeta \\SRV-PI- FSO1\pubI|ca\TI 2022-
11-30

xd » 192.168.2.6 » Publica # T * Documentacion de Red

Mombre Fecha de n:cclificaci...

B Plan de mantenimiento de hardware.xlsx

3012022 &57 a. m.
B Inventaric de Software y Licenciasxlsx 30/11/2022 8:56 a. m.
B Informe obhsolescenciaaxls: 30/11/2022 8:56 a. m.

7. Presentacion anual de
inventario de hardware vy
software.

Informe actualizado en la carpeta \SRV-PI-FS01\publica\TI. 2022-
11-30

xd » 192.168.2.6 » Publica * T * Documentacion de Red

Mombre Fecha de n:cclificaci...

A

2022 8:57 a. m.

."""'.ll.

0

B3 Plan de mantenimiento de hardware.xlsx

B3 Inventario de Software y Licencias.xlsx

0

B Informe obsolescenciax]sx

8. Informe mensual del
registro de publicaciones
realizadas sobre el sitio web
institucional, foro y el portal
de nifos.

- Se anexa registro de publicaciones en el sitio web (Anexo # 1 -
Registro de Publicaciones.xIsx)

9. Informe mensual que
contiene el analisis de uso y
disponibilidad del sitio web
institucional.

- Se incluye la carpetaAnexo# 2 — Reportes de uso sitio web




10. Informe mensual que
contiene los soportes frente a
fallas 0 errores o
modificaciones o ajustes
realizados respecto al sitio
web institucional.

- Al no haber fallas el informe no aplica.

11. Informe mensual que

contiene los soportes,
jornadas de capacitacion,
modificaciones, ajustes

realizados frente al PQRS
Software y el médulo de
procesos disciplinarios.

- Al no haber fallas el informe no aplica.

12. Informe mensual que
contiene los soportes,
jornadas de capacitacion,
modificaciones, ajustes vy
desarrollos realizados frente
al SISGED.

- Debido a que no hubo actividades, el informe no aplica.

13. Informe mensual que
contiene los avances en
definicién, estructuracion,
desarrollo, implementacion y
soporte de la sede
electronica.

En el (ANEXO #3) estan los informes completos de estas
estadisticas.

14. Informe mensual que
contiene los soportes,
jornadas de capacitacion,
modificaciones y ajustes
realizados frente la
herramienta para realizar las
encuestas en la Personeria
de Itagui.

- Debido a que no hubo actividades, el informe no aplica.




