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PRESENTACION
La personería de Itagüí implementó el modelo integrado de planeación y gestión MIPG y fue certificada en la Norma ISO 9001 en su versión 2015, y procede a definir su política de Administración del riesgo tomando como referente los parámetros establecidos en: 
•	Los lineamientos de la guía para la Gestión del Riesgo y Diseño de los Controles para entidades Públicas (Versión 4- de octubre de 2018) la cual suministra una metodología útil que permite a todas las entidades gestionar de manera efectiva los riesgos que afectan el logro de los objetivos estratégicos y de proceso.
•	La política de operación para la Administración del Riesgo en Función Pública de julio 2020.
• La responsabilidad de las líneas de defensa definidas en el Modelo Estándar de Control Interno – MECI. 
•	El Modelo de Seguridad y Privacidad de la información de la estrategia de Gobierno Digital.
El presente documento establece los lineamientos para la identificación, análisis, valoración, evaluación y tratamiento de los riesgos que pudieran afectar la misión, el cumplimiento de los objetivos estratégicos y la gestión de los procesos, proyectos, y planes institucionales, estos lineamientos, deben ser acatados por todos los servidores públicos de la entidad en el desarrollo de sus funciones y compromisos.







1. [bookmark: _Toc50394545]PLATAFORMA ESTRATÉGICA

Misión
La Personería Municipal de Itagüí es un organismo de vigilancia y control, independiente, que, en cumplimiento de la Constitución, promueve, divulga y actúa como agente de los Derechos Humanos, la moralidad administrativa, la paz y la reconciliación, a través de estrategias y acciones que permitan la función pública.

Visión
Para el año 2022, la Personería Municipal de Itagüí se constituirá en un referente a nivel regional, en la promoción, defensa y garantía de los derechos constitucionales. 
Será una institución moderna que trabajará con herramientas tecnológicas, de información y comunicación, adecuadas para el cumplimiento de su misión.
Construirá una cultura por el respeto a la vida, la convivencia, la reconciliación y la paz en el Municipio de Itagüí.

Política de Calidad
La Personería Municipal de Itagüí garantiza, promueve y protege los derechos humanos, colectivos y del medio ambiente, construyendo una cultura por el respeto a la vida, la convivencia, la reconciliación y la paz en el Municipio de Itagüí; conforme al ordenamiento jurídico interno y normas internacionales vinculantes, buscando la satisfacción del ciudadano y demás partes interesadas, a través del cumplimiento de los principios de la función pública y del mejoramiento continuo de sus procesos.




Código de Integridad: 
-	Honestidad:  actúo siempre con fundamento en la verdad, cumpliendo mis deberes con trasparencia, rectitud, y siempre favoreciendo en interés general.
-	Respeto: reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y defectos, sin importar su labor, su procedencia, títulos o cualquier otra condición. 
-	Compromiso: soy consciente de la importancia de mi rol como servidor público y estoy en disposición permanente para comprender y resolver las necesidades de las personas con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.
-	Diligencia: cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor manera posible, con atención, prontitud y eficiencia para así optimizar el uso de recursos del estado.
-	Justicia:  actúo con imparcialidad garantizando los derechos de las personas, con equidad, igualdad y sin discriminación. 

2. [bookmark: _Toc50394546]OBJETIVO GENERAL
Establecer los elementos y el marco general de actuación para la gestión integral de los riesgos a los que se enfrenta la Entidad y orientar las acciones necesarias que conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan interferir en el logro de su misión y objetivos institucionales y preparar la respuesta oportuna a amenazas externas que puedan generar eventos de riesgo.
3. [bookmark: _Toc50394547]OBJETIVOS ESPECÍFICOS:
-	Generar una visión sistémica acerca de la administración y evaluación de riesgos, consolidando un ambiente de control adecuado a la Personería Municipal de Itagüí y un direccionamiento estratégico, que fije orientación clara y planeada de la gestión suministrando las bases para el adecuado desarrollo de la Actividad de Control. 
-	Reducir la vulnerabilidad y fortalecer la prevención y mitigación de los efectos de los riesgos. 
-	Identificar para cada proceso, además de los otros tipos de riesgos, los relacionados con la corrupción, con sus respectivas medidas para mitigar la ocurrencia de los factores internos y externos que los puedan generar. 
-	Involucrar y comprometer a todos los servidores de la Personería de Itagüí y a los Contratistas que cumplan funciones públicas en la búsqueda de acciones encaminadas a prevenir y administrar los riesgos. 
4. [bookmark: _Toc50394548]ALCANCE
La política de operación de riesgos es aplicable a todos los objetivos estratégicos, procesos, proyectos y planes de la Entidad y a las acciones ejecutadas por los servidores durante el ejercicio de sus funciones. 
5. [bookmark: _Toc50394549]GLOSARIO 

-	Riesgo: Es la posibilidad de que suceda algún evento que tendrá un impacto sobre los objetivos institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias. (ISO, 2011)
-	Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de frecuencia y Factibilidad. 
-	Impacto: Se entienden las consecuencias que puede ocasionar a la organización la materialización del riesgo.
-	Causa: Todos aquellos factores internos y externos que solos o en combinación con otros, pueden producir la materialización de un riesgo. 
-	Consecuencia: Los efectos o situaciones resultantes de la materialización del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demás partes interesadas.  
-	Identificación del Riesgo: Elemento de control, que posibilita conocer los eventos potenciales, estén o no bajo el control de la Entidad Pública, que ponen en riesgo el logro de su Misión, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. Se puede entender como el proceso que permite determinar qué podría suceder, por qué sucederá y de qué manera se llevara a cabo.
-	Mapa de Riesgos: Documento que resume los resultados de las actividades de gestión de riesgos, incluye una representación gráfica en modo de mapa de calor de los resultados de la evaluación de riesgos
-	Matriz de Riesgos: Es un instrumento metodológico de prevención y autocontrol, que permite identificar, actualizar, reducir y autoevaluar la materialización de los riesgos inherentes a los objetivos estratégicos y procesos misionales de la organización. Es además una Herramienta organizacional que facilita la visualización entendimiento de los riesgos y la definición de una estrategia para su apropiada administración.
-	Plan Anticorrupción y de Atención al Ciudadano:  Plan que contempla la estrategia de lucha contra la corrupción que debe ser implementada por todas las entidades del orden Nacional, Departamental y Municipal. 
-	Riesgo inherente: El que enfrenta una entidad en ausencia de acciones de la dirección para modificar su probabilidad o impacto. 
-	Riesgo residual: Nivel de riesgo q permanece luego de tomar medidas de tratamiento del riesgo.
-	Riesgos de Corrupción: Posibilidad de que, por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio privado
-	Riesgos de Gestión: Incluye riesgos operativos de cumplimiento y estratégicos: Posibilidad de que suceda algún evento que tendrá un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
-	Riesgos Seguridad Digital: Combinación de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos económicos y sociales, así como afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fíSGCo, digital y las personas
-Apetito del Riesgo: Magnitud y tipo de riesgo que una organización está dispuesta a buscar, retener o aceptar.
-	Gestión del Riesgo: Un proceso para identificar, evaluar, manejar y controlar acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento razonable respecto del alcance de los objetivos de la entidad.
-	Líneas de Defensa: Esquema de asignación de responsabilidades, adaptada del Modelo de las 3 Líneas de defensa del Instituto de Auditores y establecida en el Modelo Integrado de Planeación y Gestión en la dimensión 7 Control Interno, el cual proporciona una manera simple y efectiva para mejorar las comunicaciones en la gestión de riesgos y control mediante la aclaración de las funciones y deberes esenciales relacionados.
-	CICCI: Comité Institucional de Coordinación de Control Interno.
-	Control: Medida que modifica el riesgo, bien sea modificando la probabilidad de ocurrencia o el impacto del evento de riesgo (procesos, políticas, dispositivos, prácticas u otras acciones).
-	CGDI: Comité de Gestión y Desempeño Institucional
-	MIPG: Modelo Integrado de Planeación y Gestión.
-	MECI: Modelo Estándar de Control Interno
-	SIG: Sistema Integrado de Gestión Institucional
-	TIC: Tecnologías de la Información y las Comunicaciones
6. [bookmark: _Toc50394550]POLÍTICA DE ADMINISTRACIÓN DE RIESGOS 
La Personería de Itagüí basada en los componentes y elementos que define el Modelo Estándar de Control Interno (MECI) y en el marco del Modelo Integrado de Planeación y Gestión-MIPG, se compromete a ejercer el control efectivo de los posibles riesgos que puedan afectar el cumplimiento del direccionamiento estratégico de la Entidad.

6.1. [bookmark: _Toc50394551]Clasificación de los Riesgos
Con el fin de mantener una terminología común para las actividades de gestión de riesgos, la Entidad establece la siguiente clasificación de riesgos:
-	Calidad: relacionados con los atributos de calidad establecidos en MIPG, las políticas de aseguramiento y control de calidad.
-	Contractual: relacionado con los atrasos o incumplimientos de las etapas contractuales en cada vigencia
-	Comunicación: relacionado con los canales, medios y oportunidades para informar durante las diferentes etapas de un proyecto, un plan, un proceso o la gestión institucional
-	Cumplimiento y conformidad: se asocian con los requisitos legales, contractuales, de ética pública y en general con su compromiso ante la comunidad
-	Estratégicos: asociado a la administración de la Entidad, a la misión y el cumplimiento de los objetivos estratégicos, la definición de políticas, y el diseño de lineamientos que respondan a las necesidades de los grupos de valor e interés de la Entidad.
-	Financieros: relacionado con la ejecución presupuestal y el manejo de los bienes
-	Imagen: relacionado con la percepción y la confianza por parte de los grupos de valor frente a la Entidad
-	Operativos: riesgos provenientes del funcionamiento y operatividad de los procesos, sistemas de información, estructura de la entidad y articulación entre dependencias
-	Tecnológicos: relacionados con la capacidad tecnológica (Hardware, Software, Redes) para satisfacer sus necesidades actuales, futuras y el cumplimiento de la misión.
-	Corrupción:  Se entiende por Riesgo de Corrupción la posibilidad de que, por acción u omisión, mediante el uso indebido del poder, de los recursos o de la información, se lesionen los intereses de la entidad y del Estado, para la obtención de un beneficio particular. 

6.2. [bookmark: _Toc50394552]Niveles de Responsabilidad en el manejo del riesgo
La responsabilidad está definida mediante las líneas de defensa y en la entidad se acogen según la siguiente tabla:
	Líneas de
Defensa
	Responsable
	Responsabilidad frente al riesgo

	


Línea Estratégica
	


Comité Institucional de Gestión y Desempeño–Comité Institucional de Coordinación de Control Interno.
	· Definir y aprobar la política para la administración del riesgo
· Definir y aprobar el marco general para la gestión del riesgo y el control incluidos en la política de riesgo.
· Analizar los riesgos, vulnerabilidades y amenazas institucionales para el cumplimiento de los objetivos estratégicos, planes institucionales, metas y compromisos de la entidad.

	







Primera Línea
	







Líderes de Proceso 
	· Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que pueden afectar los objetivos, programas, proyectos y planes asociados a su proceso.
· Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados y proponer mejoras para su gestión.
· Supervisar la ejecución de los controles aplicados por el equipo de trabajo en la gestión del día a día, detectar las deficiencias de los controles y determinar las acciones de mejora a que haya lugar.
· Desarrollar ejercicios de autoevaluación para establecer la eficiencia, eficacia y efectividad de los controles seleccionados para el tratamiento de los riesgos identificados.
· Informar al líder del proceso de Planeación (segunda línea) sobre los riesgos materializados en los objetivos, programas, proyectos y planes de los procesos a cargo.
· Reportar en el SGC- Sistema de Gestión de la Calidad los avances y evidencias de la gestión de los riesgos dentro de los plazos establecidos.

	







Segunda Línea
	




Planeación Institucional
(En la Personería Municipal de Itagüí, el proceso de Planeación es liderado por el Personero)


	· Asesorar a la línea estratégica en el análisis del contexto interno y externo, para la definición de la política de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptación del riesgo residual.
· Consolidar el mapa de riesgos institucional (riesgos de mayor criticidad frente al logro de los objetivos) y presentarlo para análisis y seguimiento ante el Comité Institucional de Gestión y Desempeño.
· Presentar al CICCI el resultado de la medición del nivel de eficacia de los controles para el tratamiento de los riesgos identificados en las áreas en los diferentes niveles de operación de la entidad.
· Acompañar, orientar y entrenar a los líderes de procesos en la identificación, análisis, valoración y evaluación del riesgo.
· Supervisar en coordinación con los demás responsables de esta segunda línea de defensa, que la primera línea identifique, analice, valore, evalué y realice el tratamiento de los riesgos, que se adopten los controles para la mitigación de los riesgos identificados y se apliquen las acciones pertinentes para reducir la probabilidad o impacto de los riesgos.
· Monitorear los controles establecidos por la primera línea de defensa acorde con la información suministrada por los líderes de procesos.
· Evaluar que la gestión de los riesgos este acorde con la presente política de la entidad y que sean monitoreados por la primera línea de defensa.
· Promover ejercicios de autoevaluación para establecer la eficiencia, eficacia y efectividad de los controles seleccionados para el tratamiento de los riesgos identificados.

	Segunda Línea
	Secretaria General, Como líder del proceso de Gestión de bienes y servicios (Gestión de contratos), Atención al Ciudadano, Gestión Documental, y Talento Humano. 
Abogados de apoyo, Supervisores de Contratos. Líderes de los procesos.
	· Acompañar a los líderes de procesos en la identificación, análisis, valoración, evaluación del riesgo y la definición de controles en los temas a su cargo. Incluyendo el enfoque en la prevención del daño antijurídico
· Monitorear los riesgos identificados y controles definidos por la primera línea de defensa acorde con la estructura de los temas a su cargo.
· Realizar el seguimiento al mapa de riesgos de su proceso.
· Reportar en el módulo de riesgos del aplicativo SGC o delegar a un profesional de la dependencia o grupo a su cargo, el registro de los avances en la gestión del riesgo.
· Proponer las acciones de mejora a que haya lugar posterior al análisis, valoración, evaluación o tratamiento del riesgo.
· Supervisar que la primera línea de defensa identifique, valore, evalué y gestione los riesgos en los temas de su competencia.
· Supervisar la implementación de las acciones de mejora o la adopción de buenas prácticas de gestión del riesgo asociado a su responsabilidad.

	
Segunda Línea
	
Delegados de riesgos en cada proceso (líderes de los procesos)
	
Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la gestión del riesgo.

	





Tercera Línea
	





Oficina de Control Interno
	· Proporcionar aseguramiento objetivo sobre la eficacia de la gestión del riesgo y control, con énfasis en el diseño e idoneidad de los controles establecidos en los procesos.
· Proporcionar aseguramiento objetivo en las áreas identificadas no cubiertas por la segunda línea de defensa.
· Asesorar a la primera línea de defensa de forma coordinada con la Oficina de Planeación, en la identificación de los riesgos y diseño de controles.
· Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de riesgos de conformidad con el Plan Anual de Auditoria y reportar los resultados al CICCI.
· Recomendar mejoras a la política para la administración del riesgo



6.3. [bookmark: _Toc50394553]Responsabilidades sobre la Identificación de riesgos

6.3.1. [bookmark: _Toc50394554]Planeación Institucional.

De igual manera, el líder de Planeación Institucional llevará a cabo las siguientes acciones durante el acompañamiento para la identificación y administración del riesgo:
-	Socializar la metodología de riesgos, los lineamientos de la primera línea de defensa frente al riesgo, objetivo, comunicación de los planes y proyectos del proceso.
-	Capacitar al grupo de trabajo de cada dependencia en la herramienta SGC para la gestión del riesgo.
-	Liderar las mesas de trabajo de identificación del riesgo.
-	Verificar que las acciones de control se documenten conforme a los requerimientos de la metodología.
-	Identificar claramente, junto con el equipo de trabajo, los responsables de las acciones y las fechas de realización, y registrarlas en el SGC.
-	Elaborar el mapa de riesgos de proceso con toda la información respectiva, a partir de la información construida con los equipos de trabajo
-	Presentar la propuesta para aprobación.
-	Una vez aprobado, comunicar al líder del proceso los resultados de las mesas de identificación y recordar la importancia de socializarlos al interior de su dependencia
-	Revisar que el cargue de información en el SGC esté acorde con lo aprobado
-	Identificar, socializar y publicar el mapa de riesgos institucional a partir de los mapas de proceso, con los riesgos altos, extremos y de corrupción.

6.3.2. [bookmark: _Toc50394555]Líder de la Delegatura u oficina 

Asegurar, que al interior de su grupo de trabajo se reconozca el concepto de “administración del riesgo”, la política y la metodología definida, los actores y el entorno del proceso aprobados por la primera línea de defensa. El líder se encargará de la identificación, monitoreo, seguimiento, reporte y socialización del riesgo asociados.

6.4. [bookmark: _Toc50394556]Escenarios de pérdida de continuidad 

Los escenarios de riesgo corresponden a descripciones de situaciones que agrupa la ocurrencia de uno o más riesgos que generan la pérdida de continuidad en las actividades institucionales. La entidad adopta el siguiente conjunto de escenarios de riesgo estandarizados para el diseño de la estrategia de continuidad de negocio


	ESCENARIO
	DESCRIPCION

	Emergencia Social 

	Imposibilidad de uso de las instalaciones debido a revueltas sociales, asonadas o pérdida del orden público que hace imposible la prestación del servicio o generación del producto 

	Colapso de infraestructura física 

	Imposibilidad de acceso o abandono súbito de las instalaciones debido acaso fortuito, fenómeno natural o fuerza mayor 

	Desastre Tecnológico 

	Pérdida total de la capacidad tecnológica o de los procesos institucionales para prestar los servicios o generar los productos 

	Crisis Financiera 

	Inexistencia de los bienes y servicios necesarios para el normal funcionamiento de la entidad que impacta la disponibilidad de recursos financieros, humanos, físicos y tecnológicos 

	Pandemia 

	Crisis sanitaria que impide el funcionamiento de los procesos institucionales, incluye pandemias y epidemias declaradas por los organismos de salud del Estado 



Cuando se presentan eventos que materializan uno o más de los escenarios de continuidad del negocio la Entidad evalúa las características de la emergencia para autorizar la activación del plan de continuidad, designar recursos y autorizar cualquier comunicación oficial hacia todos los usuarios y partes interesadas, una vez declarada oficialmente la emergencia, se aplican las acciones de respuesta definidas en el plan de continuidad de negocio para dar respuesta a la misma.





6.5. [bookmark: _Toc50394557]Según la Matriz de riesgos sugerida en la Guía de Función Pública 2018, la medición de los riesgos de gestión y seguridad digital se hace a través de la tabla de probabilidad e impacto así:

[image: ]
6.6. [bookmark: _Toc50394558]Los riesgos de corrupción se hacen a través de la tabla de probabilidad de impacto así:
[image: ]

6.7. [bookmark: _Toc50394559]Estrategias para la aceptación del riesgo residual

[image: ]Acorde con los riesgos residuales aprobados por el Comité Institucional de Coordinación de Control Interno, se deberá definir la periodicidad de seguimiento y estrategia de tratamiento a los riesgos residuales aceptados, según la siguiente matriz de calificación de nivel de criticidad de riesgo. 


6.8. [bookmark: _Toc50394560]Niveles para la calificación del impacto

Las tablas de calificación del Impacto definidas para los Riesgos de Gestión, de Corrupción y Seguridad Digital se definen así:

Riesgos de Gestión
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	PROBABILIDAD
	IMPACTO

	Categoría
	Descripción
	Categoría
	Descripción Cuantitativa
	Descripción Cualitativa

	NIVEL	5.
CASI SEGURO
	Se espera que el evento ocurra en la mayoría de las circunstancias - Más de 1 vez al año.
	NIVEL 5. CATASTRÓFICO
	· Impacto que afecte la ejecución presupuestal en un valor igual o superior al 50%
· Pérdida de cobertura en la prestación de los servicios de la entidad en un valor igual o superior al 50%
· Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor igual o superior al 50%
· Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor igual o superior al 50% del presupuesto general de la entidad.
	· Interrupción de las operaciones de la Entidad por más de cinco (5) días.
· Intervención por parte de un ente de control u otro ente regulador.
· Pérdida de Información crítica para la entidad que no se puede recuperar.
· Incumplimiento en las metas y objetivos institucionales afectando de forma grave la ejecución presupuestal.
· Imagen institucional afectada en el orden nacional o regional por actos o hechos de corrupción comprobados.

	NIVEL	4.
PROBABLE
	Es viable que el evento ocurra en la mayoría de las circunstancias - Al menos 1 vez en el último año.
	NIVEL 4. MAYOR
	· Impacto que afecte la ejecución presupuestal en un valor igual o mayor al 20% e inferior al 50%
· Pérdida de cobertura en la prestación de los servicios de la entidad en un valor igual o mayor al 20% e inferior al 50%
· Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor igual o mayor al 20% e inferior al 50%
· Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor igual o mayor al 20% e inferior al 50% del presupuesto general de la entidad.
	* Interrupción de las operaciones de la Entidad por más de dos (2) días.
· Pérdida de información crítica que puede ser recuperada de forma parcial o incompleta.
· Sanción por parte del ente de control u otro ente regulador.
· Incumplimiento en las metas y objetivos institucionales afectando el cumplimiento en las metas de gobierno.
· Imagen institucional afectada en el orden nacional o regional por incumplimientos en la prestación del servicio a los usuarios o ciudadanos.

	NIVEL 3. POSIBLE
	El evento podrá ocurrir en algún momento - Al menos 1 vez en los últimos 2 años.
	NIVEL 3. MODERADO
	· Impacto que afecte la ejecución presupuestal en un valor igual o mayor al 10% y menor al 20%
· Pérdida de cobertura en la prestación de los servicios de la entidad en un valor igual o mayor al 10% y menor al 20%
· Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor igual o mayor al 10% y menor al 20%
· Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor igual o mayor al 10% y menor al 20%del presupuesto general de la entidad.
	· * Interrupción de las operaciones de la Entidad por un (1) día.
· Reclamaciones o quejas de los usuarios que podrían implicar una denuncia ante los entes reguladores o una demanda de largo alcance para la entidad.
· Inoportunidad en la información ocasionando retrasos en la atención a los usuarios.
· Reproceso de actividades y aumento de carga operativa.
· Imagen institucional afectada en el orden nacional o regional por retrasos en la prestación del servicio a los usuarios o ciudadanos.
· Investigaciones penales, fiscales o disciplinarias.

	NIVEL 2. IMPROBABLE
	El evento puede ocurrir en algún momento - Al menos 1 vez en los últimos 5 años.
	NIVEL 2. MENOR
	· * Impacto que afecte la ejecución presupuestal en un valor igual o mayor al 1% y menor al 10%
· Pérdida de cobertura en la prestación de los servicios de la entidad en un valor igual o mayor al 1% y menor al 10%
· Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor igual o mayor al 1% y menor al 10%
· Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor ≤1%del presupuesto general de la entidad.
	· * Interrupción de las operaciones de la Entidad por algunas horas.
· Reclamaciones o quejas de los usuarios que implican investigaciones internas disciplinarias.
· Imagen institucional afectada localmente por retrasos en la prestación del servicio a los usuarios o ciudadanos.

	NIVEL 1. RARA VEZ
	El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o anormales). - No se ha presentado en los últimos 5 años
	NIVEL 1. INSIGNIFICANTE
	· Impacto que afecte la ejecución presupuestal en un valor menor al 1%
· Pérdida de cobertura en la prestación de los servicios de la entidad ≤1%.
· Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor menor al 1%
· Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor menor al 1% del presupuesto general de la entidad.
	*No hay interrupción de las operaciones de la entidad.
· No se generan sanciones económicas o administrativas.
· No se afecta la imagen institucional de forma significativa.



Medición de impacto de riesgos de Corrupción
La medición del impacto de los riesgos de corrupción se realiza aplicando la siguiente tabla de valoración. Cada riesgo identificado es valorado de acuerdo con las preguntas de la tabla y la calificación obtenida se compara con la tabla de medición de impacto de riesgo de corrupción para obtener el nivel de impacto del riesgo.

[image: ]N
Pregunta
¿Si el riesgo se materializa podría?
Respuesta


Si
    No	
1
¿Afectar al grupo de funcionarios del proceso?


2
¿Afectar el cumplimiento de metas y objetivos de la dependencia?


3
¿Afectar el cumplimiento de misión de la Entidad?


4
¿Afectar el cumplimiento de misión del sector al cual pertenece la
¿Entidad?


5
¿Generar pérdida de confianza de la Entidad, afectando su
reputación?


6
¿Generar perdida de recursos económicos?


7
¿Afectar la generación de los productos o la prestación de servicios?


8
¿Dar lugar al detrimento de calidad de vida de la comunidad por la
perdida del bien o servicios o los recursos públicos?


9
¿Generar perdida de información de la Entidad?


10
¿Generar intervención de los órganos de control, de la fiscalía u otro
ente?


11
¿Dar lugar a procesos sancionatorios?


12
¿Dar lugar a procesos disciplinarios?


13
¿Dar lugar a procesos fiscales?


14
¿Dar lugar a procesos penales?


15
¿Generar pérdida de credibilidad del sector?


16
¿Ocasionar lesiones físicas o pérdida de vidas humanas?


17
¿Afectar la imagen regional?


18
¿Afectar la imagen nacional?


19
¿Generar daño ambiental?





Valoración de impacto de Riesgos Seguridad Digital
	Criterios de Impacto para Riesgos de Seguridad Digital

	Categoría
	Descripción Cuantitativa
	Descripción Cualitativa
	Nivel

	
	Afectación en un valor igual o superior al 50%de la población.

Afectación en un valor igual o superior al 50% del presupuesto de seguridad de la información en la entidad.

Afectación muy grave del medio ambiente que requiere > 3 años de recuperación.
	Afectación muy grave de la integridad de la información debido al interés particular de los empleados y terceros.
Afectación muy grave de la disponibilidad de la información debido al interés particular de los empleados y terceros.
Afectación muy grave de la confidencialidad de la información debido al interés particular de los empleados y terceros.
	5

	CATASTRÓFICO
	
	
	

	
	
	Afectación grave de la integridad de la información debido al interés particular de los empleados y terceros.
Afectación grave de la disponibilidad de la información debido al interés particular de los empleados y terceros.
Afectación grave de la confidencialidad de la información debido al interés particular de los empleados y terceros.
	4

	

MAYOR
	Afectación en un valor igual o mayor al 20% e inferior al 50% de la población.

Afectación en un valor igual o mayor al 20% e inferior al 50% del presupuesto de seguridad de la información en la entidad.

Afectación importante del medio ambiente que requiere de 1 a 3 años de recuperación.
	
	

	
	Afectación en un valor igual o mayor al 10% y menor al 20% de la población.

Afectación en un valor igual o mayor al 10% y menor al 20% del presupuesto de seguridad de la información en la entidad.

Afectación leve del medio ambiente requiere de 3,1 a 1 año de recuperación.
	Afectación moderada de la integridad de la información debido al interés particular de los empleados y terceros.
Afectación moderada de la disponibilidad de la información debido al interés particular de los empleados y terceros.
Afectación moderada de la confidencialidad de la información debido al interés particular de los empleados y terceros.
	3

	MODERADO
	
	
	

	
	Afectación en un valor igual o mayor al 1% y menor al 10%de la población.

Afectación en un valor igual o mayor al 1% y menor al 10%del presupuesto de seguridad de la información en la entidad.

Afectación leve del medio ambiente requiere de 1 a 3 meses de recuperación.
	Afectación leve de la integridad. Afectación leve de la disponibilidad. Afectación leve de la confidencialidad.
	2

	MENOR
	
	
	

	
	Afectación en un valor menor al 1% de la población.
Afectación en un valor menor al 1% del presupuesto de seguridad de la información en la entidad.
No hay afectación medioambiental.
	Sin afectación de la integridad. Sin afectación de la disponibilidad.
Sin afectación de la confidencialidad
	1









6.9. [bookmark: _Toc50394561]Criterios para la evaluación de impacto de pérdida de continuidad 
La determinación de las prioridades de recuperación de servicios en caso de materialización de escenarios de pérdida de continuidad de negocio se realiza mediante la valoración del impacto percibido por los líderes de los procesos. Mediante mesa de trabajo los participantes califican los impactos en cada variable y definen el orden de recuperación de los servicios asignando la secuencia de reactivación de los mismos primero a los servicios con mayor impacto y de manera secuencia a los servicios con menor impacto percibido.

	CRITERIO 
	DESCRIPCIÓN 

	Financiero 
	Nivel de pérdidas económicas 

	Reputacional 
	Nivel de pérdida de la confianza de los grupos de valor en la entidad 

	Legal / Regulatorio 
	Nivel de incumplimiento de normas y regulaciones a las que está sometida la entidad 

	Contractual 
	Impactos asociados al incumplimiento de cláusulas en obligaciones contractuales 

	Misional 

	Nivel de incumplimiento o impacto percibido por imposibilidad de cumplir los objetivos y obligaciones misionales. 



6.10. [bookmark: _Toc50394562]Criterios para calificar la probabilidad.

	Nivel
	Descriptor
	Descripción
	Frecuencia

	5
	   Casi seguro 

	Se espera que el evento ocurra en la mayoría de las circunstancias. 
	Más de 1 vez al año. 

	4
	   Probable 

	Es viable que el evento ocurra en la mayoría de las circunstancias. 
	Al menos 1 vez en el último año. 

	3
	   Posible 

	El evento podrá ocurrir en algún momento. 
	Al menos 1 vez en los últimos 2 años. 

	2
	   Improbable 

	El evento puede ocurrir en algún momento. 
	Al menos 1 vez en los últimos 5 años 

	1
	   Rara vez 

	El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o anormales). 
	No se ha presentado en los últimos 5 años. 





6.11. [bookmark: _Toc50394563]Acciones ante los riesgos materializados
Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben aplicar las acciones descritas en la siguiente tabla: 
	Tipo de Riesgo
	Responsable
	Acción

	Riesgo de Corrupción
	Líder de Proceso
	· Informar al Proceso de Planeación Institucional sobre el hecho encontrado.
· Una vez surtido el conducto regular establecido por la entidad y dependiendo del alcance (normatividad asociada al hecho de corrupción materializado), tramitar la denuncia ante la instancia de control correspondiente.
· Identificar las acciones correctivas necesarias y documentarlas en el Plan de mejoramiento.
· Efectuar el análisis de causas y determinar acciones preventivas y de mejora.
· Actualizar el mapa de riesgos.

	
	Oficina de Control Interno
	· Informar al Líder del proceso, quien analizará la situación y definirá las acciones a que haya lugar.
· Una vez surtido el conducto regular establecido por la entidad y dependiendo del alcance (normatividad asociada al hecho de corrupción materializado), realizar la denuncia ante la instancia de control correspondiente.
· Informar a la segunda línea de defensa con el fin de facilitar el inicio de las acciones correspondientes con el líder del proceso, para revisar el mapa de riesgos

	Riesgos Operativos (Zona Extrema, Alta y Moderada)
	Líder de Proceso
	· Proceder de manera inmediata a aplicar el plan de contingencia o de tratamiento de incidentes de seguridad de la información que permita la continuidad del servicio o el restablecimiento de este (si es el caso), documentar en el Plan de mejoramiento.
· Iniciar el análisis de causas y determinar acciones preventivas y de mejora, documentar en el Plan de Mejoramiento Institucional y replantear los riesgos del proceso.
· Analizar y actualizar el mapa de riesgos.

	Riesgos de Cumplimiento, Operativo y Seguridad digital (Zona Extrema, Alta y Moderada)
	
	Informar a la Línea Estratégica sobre el hallazgo y las acciones tomadas.

	Riesgos Operativos, de cumplimiento y Seguridad digital (Zona Baja)
	
	Establecer acciones correctivas al interior de cada proceso, a cargo del líder respectivo y verificar la calificación y ubicación del riesgo para su inclusión en el mapa de riesgos.

	Riesgos de cumplimiento, Operativo y Seguridad digital (Zona Extrema, Alta y Moderada)
	Oficina de Control Interno
	· Informar al líder del proceso sobre el hecho encontrado.
· Informar a la segunda línea de defensa con el fin de facilitar el inicio de las acciones correspondientes con el líder del proceso, para revisar el mapa de riesgos
· Acompañar al líder del proceso en la revisión, análisis y toma de acciones correspondientes para resolver el hecho.
· Verificar que se tomaron las acciones y se actualizó el mapa de riesgos correspondiente.

	Riesgos de Proceso y
Seguridad digital (Zona Baja)
	
	· Informar al líder del proceso sobre el hecho.
· Informar a la segunda línea de defensa con el fin facilitar el inicio de las acciones correspondientes con el líder del proceso, para revisar el mapa de riesgos
· Acompañar al líder del proceso en la revisión, análisis y toma de acciones correspondientes para resolver el hecho.
· Verificar que se tomaron las acciones y se actualizó	el	mapa	de	riesgos correspondiente.







6.12. [bookmark: _Toc50394564]Seguimiento a las acciones de control del riesgo en cada proceso
· Según la periodicidad definida para cada riesgo, el líder del proceso verificará las acciones preventivas y registrará el avance junto con la evidencia en el SGC (FPI-04-Mapa de Riesgos).
· El líder de proceso analizará los resultados del seguimiento y establecerá acciones inmediatas ante cualquier desviación
· El líder del proceso comunicará las desviaciones según el nivel de aceptación del riesgo al interior de su dependencia y las acciones a seguir.
· El líder del proceso se asegurará de que se documenten las acciones de corrección o prevención en el plan de mejoramiento
· El líder de proceso revisará y actualizará, con el acompañamiento del líder de Planeación, el mapa de riesgo cuando se modifique las acciones o la ubicación del riesgo.

6.13. [bookmark: _Toc50394565]Periodo de revisión de los Riesgos Institucionales. 
Los riesgos de la Personería de Itagüí se identificarán y/o validarán cuando el líder de cada proceso y/o el asesor del sistema de gestión de calidad (SGC) consideren necesario la actualización de los mismos. Las actualizaciones al mapa de riesgos se deben presentar en comité institucional de gestión y desempeño para su socialización y aprobación atendiendo la metodología publicada y actualizada por el Departamento Administrativo de la Función Pública (DAFP)
6.14. [bookmark: _Toc50394566]Herramienta para la gestión del riesgo.
Para llevar a cabo una eficiente gestión del riesgo, la Personería de Itagüí, aplicará como metodología para el seguimiento a los riesgos el MAPA DE RIESGOS DE PROCESOS formato FPI-04 el cual será el registro que consolidará los riesgos identificados, los recursos y acciones que se establecieron para mitigar los riesgos y los responsables para ejecutarlas, dicho formato se encuentra en el Sistema de Gestión de la Calidad (SGC).
La Personería de Itagüí determina que el mapa de Riesgos del SGC es la herramienta para identificar, valorar, evaluar y administrar los riesgos de gestión, de corrupción y de seguridad digital, por tanto, toda información asociada con los riesgos será provista por dicha herramienta, para lo cual el líder del proceso de Planeación identificará los requerimientos funcionales, revisará periódicamente su adecuado funcionamiento y cargue de información.


7. [bookmark: _Toc50394567]ACTUALIZACIÓN DE LA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO. 

La política de Administración del Riesgo de la Personería de Itagüí, se revisará cada vigencia y se analizará según los parámetros establecidos por el Departamento Administrativo de la Función Pública-DAFP si es necesaria su actualización. 

Planeación Institucional 
2020
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