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Entidad Contratante:

PERSONERIA DE ITAGUI

Objeto del Contrato:

Prestacion de Servicios Profesionales y de apoyo a la gestion, por su cuenta y
riesgo, sin vinculo laboral, para realizar asesoria, soporte, mantenimiento,
modernizacién, mejoramiento, ampliacién y gestién de redes, hardware y software
de la entidad (en todas sus sedes). Asi como el apoyo técnico en el manejo,
mantenimiento y soporte al software SISGED Y PQRS, de a Personeria

Contrato No:

PSP13-2024

Contratista

CARLOS ALBERTO MOLINA SANCHEZ

NIT O CC

71.361.128-0

Valor del Contrato:

CIENTO DIEZ MILLONES DE PESOS (110.000.000)

Disponibilidad | 334 | 13/02/2024 | 110.000.000 |
Presupuestal

Registro presupuestal | 1091 | 15/02/2024 | 110.000.000 |
Fecha de inicio: 15/02/2024

Plazo de ejecucion

El plazo estipulado para este contrato es de trescientos siete (307) dias
aproximadamente y a partir del acta de inicio suscrita entre el contratista y el
supervisor designado para el contrato, sin que el plazo exceda el treinta (30) de
diciembre de dos mil veinticuatro (2024).

Fechas del contrato

Inicia: 15/02/2024. Termina: 21/12/2024

Verificacion del
cumplimiento de los
compromisos y/o
actividades contempladas
en el contrato

El contratista cumplié con las siguientes actividades estipuladas en el contrato por

el periodo comprendido entre el 15/02/2024 al 14/03/2024.
ACTIVIDADES DESCRITAS EN EL

CONTRATO DESCRIPCION U OBSERVACIONES
a) Ejecutar mantenimientos
preventivo (limpieza e inspeccion fisica de
componentes  internos, revision  de
rendimiento de sistema operativo vy
vacunaciéon por software malicioso) y
correctivo (mano de obra cuando se
requiera cambio de partes que cuya
compra de dichos repuestos corre por
cuenta del contratante) a toda la red,
computadores de escritorio, portatiles,
servidores, UPS (Incluyendo la reposicién
de baterias en las que tienen mas de 2
afios de uso), rack de servidor y demas
elementos de software y hardware
existente en la entidad o que se adquiera
en el transcurso de la vigencia. Se deben
diligenciar los formatos correspondientes
segun calidad.
b) Atender los requerimientos de la
entidad cuando se presenten
eventualidades que involucren: servidores,
equipos de coémputo, red de datos,
teletrabajo, internet, copias de seguridad e
impresoras. Tanto en instalaciéon inicial o
reconfiguracion.
Administracion de correo electrénico y
listas de distribuciéon institucionales.
Creacién, modificacion y/o eliminacion de
cuentas.
Administracion de usuarios para dar
acceso a los recursos informaticos de la
entidad. Creacién, modificacion y/o
eliminacién de cuentas de directorio

- El mantenimiento de equipos se tiene programado
para septiembre de 2024.

- Actualizacion de datos de usuarios de directorio
activo con los nuevos funcionarios y contratistas.
2024-02-16
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activo.

Apoyar en la construccion de la politica de
seguridad y privacidad de la informacion a
la dependencia de Gobierno Digital, dando
respuesta técnica (solo en términos
concernientes a Informatica) a los
documentos que se requieran.
Acompafiamiento en elaboracion de
estudios previos para la contrataciéon de
mantenimiento y/o renovacién de UPS,
computadores, servidores, impresoras,
escaner, instalaciéon de puntos de red y
eléctricos adicionales.

o
2 Funcicnarios Grupe de segu... Funcionarios

&, Rubén Dario Ospina Betancur Usuario 71296165 secretarie
E)A\varUAlunsu Dugque Mufioz Usuaric 98472700 despachc
&, Diego Alexander Aguirre Ramirez Usuario 1036615366 derechos
&, Arley de Jestis Ramirez Patific Usuario 98528554 controlin
&, Diana Maria Mejia Tora Usuario 43079538 dmejia@
2, Gilson Alberto Bedoya Perez Usuarie 22621073 gilson be
%Isahal[ristma Ruiz Cardena Usuaric 1036631569 isabel.rui
E)Juhn Fredy Hernandez Vallgjo Usuaric 98620840 ambiente
&, Juan Carlos Garcia Gomez Usuario 70382173 juan.garc
E;Dami\a Fernandez Araque Usuaric 1040734725 vigilanciz
%Katherine Lopez Roldan Usuaric 1037628517 auxliar2{
&, Luis Elverth Velasquez Gomez Usuario 70502758 luis.velas
E) Luisa Fernanda Ortiz Jaramille Usuaric 1036683561 luisa.ortiz
& Luz Amparo Ortiz Londofio Usuarie 42753194 luz.ortiz@
E)Luz Marina Rodriguez Castafieda Usuaric 42794100 penalyfar
E; Maria Oliva Lendefio Alzate Usuaric 42763078 mariao.lc
E)Martha Lucia Escobar Tobon Usuaric 43722264 martha.e
E)PI\.ISH’\EH)’ Gomez Daza Usuaric 42751740 auiliarlf
&, Wendy Vanesa Castafieda Herrera Usuario 1001418527 wendy.ce
B, Contratistas Grupo de segu.. Contratistas

, Aleida Maria Vasco Guirales Usuario 43828905 aleida vasco@personeriaitagui.gov.
&, Auwiliar 1 Usuario ausiliar1

2, Yolima Gertrudis Castro Ramos Usuario 34840821 yolima.castro@personeriaitagui.go
&, Casa de Justicia Usuario externo?

&, Centro de Traslado Proteccion Usuario ctpil

&, Cindy Vulizna Rios Mufioz Usuario 1020442208 cindly rios@personeriaitagui.gov.co
2 Diana Patricia Londofio Para Usuario 43687508 diana.londono@personeriaitagui.gr
@, Janeth Astrid Gutierrez Arboleda Usuario 43833734 janeth.gutierrez@personeriaitaguic
2 Javier Navarro Fuentes Usuario 1007675779 kendexnavarro.dg@gmail.com

&, nony Aleander Zapata Zapata Usuario 1036641518 gobiemoenlinea@personeriaitagui
2 Juan Esteban Carmona Pulgarin Usuario 1036624782 juan.carmona@personeriaitagui.go
@, Juan Pablo Gallego Giraldo Usuario 1036669851 juan.gallego@personeriaitagui.gov
, Julian Bermudez Restrepo Usuario 1036600600 centrodocumental@personeriaitag
&, Juliana Pefia Valencia Usuario 43484200 juliana. pena@personerizitagui.gov.
&, Laura Julieth Campo Gil Usuario 1017209643 laura campo@personeriaitagui.gov
2, Maria del Pilar Avarez Trijillo Usuario 2181891 maria.alvarez@personeriaitagui.goy
2, Maria José Ocampo Bedoya Usuario 1037751687 maria.ocampo@personerisitagui.gr
2;Rodolfo Alexander Mira Perez Usuario 98644598 rodolfo@mira@personeriaitagui.ge
2, 5usana Atehortua Zuleta Usuario 1001418172 susana.zuleta@personeriaitagui.gor
@, Valentina Lopez Gil Usuario 1040753428 valentina.lopez@personeriaitagui.g
2, Wueimar de Jesus Bustamante Ossa Usuario 98528565 wveimar bustamante@personeriait
&, Yaneth Quintero Salas Usuario 30348662 yaneth.quintero@personeriaitagui.
@, Yeimy Viviana Montoya Suaza Usuario 43182030 comunicaciones@personeriaitagui
2 Vesid Eduardo Assia Caballero Usuario 88273324 sst@personeriaitaguigovico

2, Yudy Alejandra Lopez Londofio Usuario 42169968 yudylopez@personeriaitagui.gov.c

- Actualizacion de firmware de Access Point Ubiquiti
de red Wifi. 2024-02-17

Ui Netviorc

- Creacion de usuario Maria Alejandra Campillo
Castafio en Delegatura de Derechos Humanos. 2024-
02-19

Propiedades: Maria Algjandra Campille Castafio ?

Certificados publicados Miembro de Replicacion de contraserias Marce
Objeto Seguridad Entomo Sesiones Control remot
Perfil de Servicios de Escritorio remoto COM+ Editor de atributo
General Direccién Cuenta Pefil Teléfonos Organizaci

; Maria Algjandra Campillo Castafio
4

L]

Nombre de pila: Maria Alejandra | Iniciales: |
Apellidos: |Campillo Castafio

Descripcion: |

|
|
Nombre para mostrar: |Maria Alejandra Campillo Castafio |
|
|

Oficina: | Derechos Humanos

Numero de teléfono: | | Otros...

Comeo electrénico: |maria campillo @personeriaitagui gov .co |

- Creacién de correo electrénico institucional para
nueva contratista Maria Alejandra Campillo Castafio.
2024-02-19
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Configuracién y uso del almacenamiento de I

1,46 GBaescsenuso

Maria Alejandra Campillo

Castafio
maria.campillo@per soneriaitagui gov.co

Activ

® GoogleDiive & GoogleFotos @ Gmall

Limite de almacenamiento

P — Heredado de “personeriaitagui gov.co’

personeriaitagui.gov.co

- Reactivacién de usuario para contratista Javier
Navarro Fuentes por reinicio de contrato. 2024-02-21

a3 199 Jenem.gunierrez@personen:
Javier Navarro Fuentes Usuario 1007675779 kendexnavarro.dg@gmail.c
oy e %a venlinea@personeri

9, uan Esteban Cormona Pulgarin icios de dominio de Active Directory

&, juan Pablo Gallego Giraldo
&, Julian Bermudez Restrepo
2, Juliana Pefia Valencia

2, Laura Julieth Campo Gil mpo@personeriaita
2, Maria del Pilar Alvarez Trujillo

barez@personeriait:
8, Maria José Ocampo Bedoya tampo @personeriai

@, Rodolfo Alexander Mira Perez Usuario GEEAA59E rodolfo@mira@personeriait

ego@personeriaita
cumental®person

El objeto Javier Navarro Fuentes ha sido habilitado.
ena@personeriaita:

- Configuracién de usuario de dominio y correo
institucional para Laura Fernanda Gutiérrez Ochoa.
2024-02-27

Propiedades: Laura Fernanda Gutierrez Ochoa ?
Certificados publicados Miembra de Replicacion de contrasefias Mai
Objeto Seguridad Entomo Sesiones Control ren
Perfil de Servicios de Escritorio remato COM+ Editor de atribu
General Direccién Cuenta Pei Teléfonos Organiz
3 Laura Femanda Gutiemez Ochoa
)
Mombre de pila: | Iniciales: | |
Apellidos: |G|.rtierrez Qchoa |
Mombre para mostrar: |La|.|ra Femanda Gutiemez Ochoa |
Descripcian: | |
Oficina: |Secretaria General |
Mimero de teléfono: | | Otros...
Comeo electrdnico: |Iaura.gutierrez@personeﬁa'rtagui.go\r.co
Pagina web: | | Chros...

Datos del usuario  Seguridad  Grupos

Laura Fernanda Gutiérrez

Ochoa

laura. govco Ci 6ny uso del de Laura Fernanda Gut
Usado: 14,07 GB te 2068 r0%)
-
® GoogieDive @ GoogieFotos @ Gl

personeriaitagui gov.co v
Limite de almacenamiento

Heredado de “personeriaitagui.gov.co’

Limite de almacenan
ACTIVADO (20 GB]

- Configuracién de usuario de dominio y correo
institucional para John Fredy Ortiz Tabares. 2024-03-
01
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Propiedades: John Fredy Ortiz Tabares

Certificados publicados Miembra de Replicacién de contrasefias Mai

Objeto Seguridad Entomao Sesiones Control ren
Perfil de Servicios de Escritorio remato COM+ Editor de atribu
General Direccion Cuenta Perfil Teléfonos Organizi

John Fredy Ortiz Tabares
2

Mombre de pila: | Iniciales: |

Apellidos: |Ortiz Tabares

Descripcién: |

|
|
Mombre para mostrar: |John Fredy Ortiz Tabares |
|
|

Cicina: | Despacho

MNamero de teléfono: | Ctros...

Comeo electrdnico: |despachoperso @personeriaitagui.gov.co

ADMINISTRADOR Datosdel usuario  Seguridad ~ Grupos  Examinar

John Fredy Ortiz Tabares

despachoperso@personeriaitagui.gov.co

Ci ion y uso del alm: iento de John

Usado: 1 0,59 GBeses (T0%)

® GoogleDrive  ® Google Fotos & Gmail

personeriaitagui.gov.co Limite de almacenamiento Lim
Heredado de "personeriaitagui.gov.co” ACT

CAMBIAR CONTRASERA

- Recuperacién de informacién de memoria SD para
Comunicaciones. 2024-03-06

oat ara

11 000852

o  [FIVideo ~ []Correo slectrénico ¥ =0tros *

e .
v i Eem System am Fasyst

N msc 2308202323358 p. m. Car Fast |

Ll 0.07KB 12/02/2024 54154 2. m. Archivo Foinde: |
592MB 9/05/20239:14:50 8. m.  Archivo JPG. FAMG, |

{1IMG_9400.JPG. 577MB. 9/05/2023 9:15:06 3 m.__ Archivo JPG. FAMG |

- Reubicacién de impresora multifuncional. 2024-03-08
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2024-03-08

- Reubicaciéon de puesto de trabajo de atencién al
ciudadano con nueva conexién de red cableada.

- Reubicacién de puesto de trabajo para contratista
Maria Alejandra Campillo Castafio en oficina de
secretaria General. 2024-03-08
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- Inactivacion de cuentas de correo por estar sin uso.
2024-03-11

Nombre Correo electrinico Estado Uttimo acceso

Diana Patricia Londofio Parra

Eventos Personeria de Itagl

Liss Mayiberth Duarte Vasquez liss.duarte@personeriaitag Suspendidc
Paula Andrea Trujillo Gonzalez paulai@personeriaitagul.g Suspendido por
- Reconfiguracién de servidor SRV-PI-DOC para

aceptar carta de archivos grandes. 2024-03-12
; ‘ 11 1 51 for uploaded

- Monitoreo constante de recursos en servidores y
disponibilidad de equipos y servicios criticos de TI.
2024-03-14

c) Monitoreo de infraestructura: inventario
de hardware y software de equipos de
cémputo, consumo de recursos de
servidores (disco, memoria, red y
procesamiento), canal de internet,
conexion VPN Site to Site con servidor de
contingencia y copias de seguridad.

Llevar documentacién estricta de toda el
area de Tl en donde repose toda la
informacion de configuracion, planos de
distribucion de equipos, usuarios y
contrasefias de todos los recursos
informaticos de la institucion.

Diligenciar, mantener actualizada la hoja
de vida de cada equipo de cémputo de
escritorio o portatil de la entidad. Se debe
diligenciar el formato correspondiente

Host Status Details For All Host Groups

- Documentacion de Tl actualizada a 2024-02-17
Red » 192.168.2.6 » Publica » Tl » Documentacion de Red

segun calidad. Nombre * Fecha de modficacién
Actualizar anualmente el informe de =] Plano Red Personeria.jpg
obsolescencia de equipos de computo. Se = EEN‘””ESC-W R
o : ] Esquema Copias de Seguridadpg
debe diligenciar el formato T

correspondiente segun calidad. B i oo maremarivians Inret AAOATI A IATR

- Copia de seguridad de registros de envio de
mensajes de correo por proveedor Mailjet del mes de
febrero de 2024. 2024-03-01

QF\
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< Backup » Mailjet | &| | Buscar en Mailet

~ Nembre Fecha de medificacién Tipo Tamafic

' 5] 2024-02.c5v Archivo de valores... 150 KB
2024-D1.csv
2023-12.csv

g
g
8] 2023-11.csv
g
[

Archivo de valores... 121KB
Archivo de valores... 110KB
Archivo de valores... 162 KB
2023-10.csv Archivo de valores... 135KB

2023-09.csv

Archivo de valores... 153 KB

d) Suministrar e instalar la renovacién de
40 licencias de antivirus para los equipos
de computo y 4 servidores bajo sistema
operativo Windows para una vigencia de 1
afio.

e) Prestar soporte en la
actualizacién, modificacion, auditoria y
ajustes debido a fallas o
malfuncionamiento frente a la sede
electrénica y CMS (NODO) de la
Personeria de Itagi.

Realizar la debida publicacién de la
informacién suministrada en la sede
electronica de la Personeria de Itagii.
Solo se publica la informacién que los
funcionarios y/o contratistas suministren.

Realizar los  respectivos  cambios
estructurales o de logica a la sede
electrénica, con el fin de garantizar el
cumplimiento de la normatividad vigente o
impuestas respecto a los sitios web
institucionales.

Implementar mecanismos y herramientas
que permitan auditar y medir la
disponibilidad y uso de la sede
electroénica.

- Se realizaron 146 publicaciones en la sede

electroénica.

- Actualmente la sede electrénica cuenta con la
implementacion del Kit Ul V6, sin embargo, ya esta
vigente la versién KIT Ul V8.2. Para llevar a cabo la
actualizacion, se ha establecido el siguiente
cronograma de desarrollo, el cual comenzara a partir
del 1 de abril:
Cronograma:
1.  Maquetacion de componentes del
Kit Ul: Se dedicaran 8 semanas, hasta
el 27 de mayo, para la maquetacién de
cada uno de los componentes del Kit
ul.

2. Cambio de componentes en la sede
electronica: A partir del 30 de mayo y
durante las siguientes 12 semanas,
hasta el 22 de agosto, se realizara el
cambio de cada uno de los
componentes en la sede electrénica.
Esto implica ajustes en todas las
paginas y modulos de la sede
electroénica.

3. Pruebas de funcionalidad y ajustes:
Se dedicaran 2 semanas, desde el 23
de agosto hasta el 5 de septiembre,
para realizar pruebas de funcionalidad
y ajustes necesarios para garantizar el
correcto funcionamiento del sitio.

4. Aplicar ajustes en produccion: A
partir del 6 de septiembre, se
procedera a implementar los cambios
en el entorno de produccién. Este paso
incluira la monitorizacién continua,
ajustes adicionales segun sea
necesario, capacitacion del personal y
evaluacién periédica del desempefio y
la satisfaccion del usuario.

- Disponibilidad:
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En donde en la gréfica 1, se observa la
disponibilidad en el periodo, la cual fue del 100 %
con una latencia promedio de 0.6817 en la
respuesta de la sede electroénica.

En la grafica 2, vemos la comparacién de las
latencias en el periodo tiempo.

Uso:

gement time ® Total revenue @
$0.00

Users Newusers  Average
12K 11K Os

En la grafica se puede visualizar el total de visitas
realizadas a la sede para el periodo del informe.

f) Prestar soporte en la
actualizacién, modificacién, auditoria,
fallas o malfuncionamiento frente al
Software SISGED y PQRS de la
Personeria de Itagi.

Realizar jornadas de capacitacion vy
orientacién respecto a las aplicaciones
PQRS, SISGED, Sede electronica y el
modulo de procesos disciplinarios, a
solicitud de la Secretaria General.

- Reconexion de carpeta de archivos de documentos
en servidor SISGED con servidor de archivos SRV-PI-
FSO01. 2024-02-27

Se realizaron las siguientes jornadas de capacitacion:

28 de febrero de 2024: Se realizd una jornada de
capacitacion con los funcionarios de atencién al
publico. En esta sesién se mostr6 la manera correcta
de utilizar el médulo de consultas, especialmente en lo
que respecta a la toma de firma por parte del

ciudadano y la realizacion de la encuesta de
satisfaccion. La evidenciacorrespondiente  se
encuentradetallada en el (Anexo #3).

6 de marzo de 2024: Se llevé a cabo una jornada de
capacitacién enfocada en el uso, administracién y
gestion de la sede electrénica y sus componentes.
Durante esta sesioén se instruyé sobre como alimentar
y administrar adecuadamente la sede electrénica. La
evidenciacorrespondiente se encuentradetallada en el
(Anexo #4).

- Capacitaciéon de firma mecanica virtual en
documentos y calificacion del servicio en software
PQRS. 2024-02-28
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Cédigo: FG-01 ]
Version: 03 __‘
Facha: mmz:
Capacl!raclg; utili_z_adér_l‘da:f'rmsa mgﬁn]ca:s virtuales y

LISTA DE ASISTENCIA

| .. Personeria ‘

de Itagui

| NOMBRE DE LA ACTIVIDAD

| FACILITADOR i
FECHA | 28/02/2024 | HORARIO | DESDE 11.00am. | HASTA (2:30 am,
LUGAR: | Gficina Decls

CARGOD

[ nowemesyareiLios |

d M\Nw Mmm« |55 oy gy —

LT RNcL efeu adlt apol(t Ll
A Goge %@ B G [0 8% <
"lluﬁS ot \; A i

_tﬂ “jbmm| “ﬁﬁﬁ‘ti Al

fexu j}pwu’w{‘ Layfiapa Cm‘tm‘fr@t E
’_8‘
s
[ 10 -
|11 ol
l_12. i
13,
14,
15, Al
16,
T
64684 -
P00
- ‘
(AN

- Citacién a re-capacitacion en funcionalidades de
firma mecanica virtual y encuestas de satisfaccion.
2024-03-11

o

Pora 0ui.gov.cO;

Iunes 11/03/2024 226 . m.
Carlos Alberto Molina Sanchez <ingenieria@ms.com.co>
Capacitacion PQRS - Firmas mecanicas virtuales y encuestas de servicio

«

Buenas tardes,

Como se habl6 presencialmente en la maiiana de hoy, es necesaria la re-capacitacién del software PQRS, en sus
funcionalidades de Firmas mecanicas virtuales y encuestas de sevicio para todos los abogados de publico.

Queda entonces programada para el préximo lunes 18 de febrero de 3pm a 4:30 pm en las instalaciones de atencion al
ciudadano. La dictara Lucas Feméndez y posterior a ella, incluyendo la mafiana del martes, se tendra
acompafiamiento en siio para que los abogados despejen todas sus dudas sobre la heramienta.

Es importante aclarar que durante ese tiempo no serd posible atender a la ciudadania
Atentamente,
CARLOS ALBERTO MOLINA SANCHEZ

Ingeniero de Sistemas.
Cel: 3006174635

o)) Suministrar  los  certificados
digitales SSL durante el afio 2024 para
sitios
https://www.personeriaitagui.gov.co,https:/

- Actualizacion por 3 meses de SSL para
https://sisged.personeriaitagui.gov.co. 2024-02-19

/sisged.personeriaitagui.gov.coy

https://pgrs.personeriaitagui.gov.co

Centro Administrativo Municipal de Itagiii (CAMI)

Cra. 51 # 51-55 - Edificio Judicial, piso 5

Tel: 376 48 84 - info@personeriaitagui.gov.co

www.personeriaitagui.gov.co

0000

©

icontec

I1SO 9001

CO-3C-CER427566




Personeria
de Itagui

s

ACTAINFORME DE SUPERVISION

Cédigo:FBS-06

Version:05

Fecha:24/02/2022

Visor de certificados: sisged.personeriaitagui.gov.co X

General = Detalles

Enviado a

Nembre comdin (CN)
Organizacién (0}

sisged personeriaitagui.gov.co
<No incluido en el certificado>
Unidad organizativa (OU) <No incluido en el certificado>

Emitido per
Nombre comiin (CN) R3

Organizacién (0) Let's Encrypt
Unidad organizativa (OU)  <No incluido en el certificado>

Periodo de validez

lunes, 19 de febrero de 2

domingo, 12 de maya de 20

Huellas digitales SHA-
256

Certificado 2df5dc882773d12cd8bcebedaf6d3dbodb2d 1 eecbdfG07d852c3dT
7c3bd4d6

Clave pablica €a680bb60352d6358d817d61d685ca785128002bf3b83b0cb4559bf
8b8ea2337

h) Suministro y configuracion de 4
dispositivos electréonicos tipo Tablet para
usar la funcionalidad de firma mecénica
virtual y calificacién de servicio de
software PQRS. Deben cumplir las
siguientes caracteristicas técnicas:

- Tamafio de pantalla 10 pulgadas o
superior

- Almacenamiento de 64GB o superior

- Sistema operativo Android 11 o superior
- Camara dual

- Resolucion 1280 x 800 Pixeles o
superior

- Memoria RAM 3GB o superior

- Procesador de 1.6Ghz Quadcore o
superior

- Bateria interna de 5000mAh de carga o
superior

- Suministro e instalacion de 4 tablets marca Trayoo
Qe 10.1 pulgadas. 2024-02-28

Trayco .1 tuweec riog

Srdrsid ey oo 101 Taere s —y

Trayoo b THERTE  ardia s

Trayco 101N TabistPE 1105
android

Tablet 10 inch Android Tablets for Adults 64GB Storage
512GB Expand, Google Tablet Android 11, Computer Tablet
10.1 inch IPS Touch Screen, WiFi Tablet 10+ inch with Dual

i et comes with 6468 of
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- Renovacién por un afio de plan Essential de 15.000
mensajes mensuales con proveedor Mailjet. 2024-02-
15

e Invoice

Invoice Number #1668704

Issue Date 15 Feb 2024
Due Date 15 Feb 2024

PAID _$ 250.00

Carlos Alberto Molina
Sanchez

Backup Molina Sanchez -

i) Suministrar acceso a servicio de | caiezosusas12.a00
envio masivo de correos electronicos para | i . .

software Sede Electréonica, PQRS y | «
SISGED durante el afio 2024. Essnia

$25000

Billed From: Mailjet SAS

Al listed lectaperiod

GRAND TOTAL $250.00
midright (UTC)

Payments $250.00

DuE 5000

PRODUCTOS ENTREGADOS (Si fueron pactados en el contrato)

1 Presentacién mensual control de incidentes de equipos de Tl
2 Presentacién anual de registro de mantenimiento de equipos de TI
Presentaciéon anual de certificado de 40 licencias de antivirus para los equipos de

3 cémputo y 4 servidores con sistema operativo Windows para una vigencia de 1
afio.
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de Itagui Fecha:24/02/2022

LICENSE & < PRODUCT OWNER STATUS VALIDITY
3A9-JAJ-EGE ESET Home Office Security Pack Personeria Municipal... sistemas@personeriait.. v 24/11/2C
ESET Server Security v

ESET Endpoint Secunity for Android

ESET Endpoint Security for Windo... v
3AG-JAJ-SFT ESET Home Office Security Pack Persanzria Municipal... sistemas@personeriait. v
ESET Server Security v
ESET Endpoint Security for Andraid v
ESET Endpoint Security for Windo... v
3A9-JAJ-TRI ESET Home Office Security Pack Personeria Municipal... sistemas@personeriait.. v 24/11/2C
ESET Endpoint Security for Android v

ESET Server Security

ESET Endpoint Security for Windo... v
3A0-JAK-HGX ESET Home Office Security Pack Persanzria Municipal... sistemas@personeriait. v 24/11/2¢
ESET Server Security v
ESET Endpoint Security for Andraid v
ESET Endpoint Security for Windo... v

Presentacion de certificados SSL necesarios para el funcionamiento de sede
electronica https://www.personeriaitagui.gov.co, https://pgrs.personeriaitagui.gov.co
y https://sisged.personeriaitagui.gov.co durante el afio 2024.

Visualizador de certificados: personeriaitagui.gov.co X

General = Detalles

Emitido a
MNombre comin (CN) personeriaitagui.gov.co
Organizacion (0) <No forma parte de un certificado>

Unidad organizativa (OU) <No forma parte de un certificado>

Proporcionada por

Nombre comdn (CN) R3
Organizacion (0) Let's Encrypt
Unidad organizativa (OU) <No forma parte de un certificado>

Periodo de validez

Huellas digitales SHA-
256

Certificado b883683b70b6addfd21efb9dbaTh4bfbadb873fd 18631458024f2d5
770696714

Clave pablica 27e7d3915bd33111bb49cfeddect 1c0b113c941fc67694a591b3c5a
35d949ded
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Visualizador de certificados: pgrs.personeriaitagui.gov.co X

General =~ Detalles

Emitido a
Mombre comin (CN) pgrs.personeriaitagui.gov.co
Organizacion (0} <No forma parte de un certificada>

Unidad organizativa (OU)  <No forma parte de un certificado>

Proporcionada por
MNombre comdn (CN) R3

Organizacién (O) Let's Encrypt
Unidad arganizativa {OU)  <No forma parte de un certificada>

Periodo de validez

Emitido el viernes, 29 de diciembre de 2023, 7:08:02a. m.

Vence el Jjueves, 28 de marzo de 2024, 7:08:01a. m.

Huellas digitales SHA-
256

Certificado 5868ac9c11730b14761ed13ecbd26f85af721eb35d 5e3f034c4 5ebd?
Te54d2e5
Clave publica 5c68301d5d311d417b9b21d2e0ded4 Taf42b40614af2540df6c72293
cb358b5d3
Visor de certificados: sisged.personeriaitagui.gov.co X

General | Detalles

Enviado a
Nombre comin (CN) sisged.personeriaitagui.gov.co
Organizacion (0) <No incluido en el certificado>

Unidad organizativa (OU) <No incluido en el certificado>

Emitido por
MNombre coman [CN) R3
Organizacién (0) Let's Encrypt

Unidad organizativa (OU) <Nao incluido en el certificado>

Periodo de validez

Emitido el lunes, 19 de febrero de 2024,

Vencimiento el domingo, 19 de mayo de 20

Huellas digitales SHA-
256

Certificado 2df6dc8827713d12cdB86cebedaftd3db6d62d 1 eechdfB0Td85f2c3dT
Tc3b44d6

Clave publica ea680bb60352d6358d817d61d685ca785128002bf3b83b0cb4559bf
Bb8eaz3z7

Documentacion estricta de toda el area de Tl en donde repose toda la informacién
de configuracion, planos de distribucion de equipos, usuarios y contrasefias de
todos los recursos informaticos de la institucion.
Actualizada en la carpeta \SRV-PI-FSO1\publica\TIl. 2024-02-17

Red » 192.168.2.6 » Publica » Tl » Documentacién de Red

5 Membre ~ Fecha de medificacién
» =| Planc Red Personeria.jpg 17/02/2024 12:38 p. m.

=| Servidores,jpg 17/02/2024 12:32 p. m.

’ =| Esquema Copias de Seguridad.jpg 17/02/2024 12:37 p. m.

+ L.""ﬁ Documentacian de Red.doc 17/02/2024 11:55 a. m.

Presentauon anual de mforme de obsolescenma y brindar asesoria en Ia compra
6 y/o renta de equipos, partes de computo o software que requiera la entidad.

Actualizado en la carpeta \SRV-PI-FS01\publica\TIl. 2023-02-27
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. Codigo:FBS-06
-
' Personeria ACTAINFORME DE SUPERVISION Versién:05
de Itagui
g Fecha:24/02/2022
532.168.2.6 » Publica » Tl » Documentacion de Red v 0 Buscar en Dot
Mombre v Fecha de n\'l’c:clificaci... Tamafic
@ Control de Manteniento Preventivo y Correctivo.d...  27/02/2023 10:06 p. ... 279 KB
] Plan de mantenimiento de hardware.x|sx 27/02/2023 10:02 p. ... 43 KB
-] Inventario de Software y Licencias.lsx 27 %:53 p. m. 23KB 14
B Informe obsolescenciaxlsx 2 9:52 p. m. 26 KB
| Documentacién de Red.doc 8 23 415 p. m. 440 KB
= config-srv-pi-fwd].personeriaitaguilocal-2023020... &/ 312 p. m. 131 KB
|2 config-srv-pi-fw].personeriaitaguilocal-2022113...  30/11/2022 8:50 a. m. 131 KB
Presentacién anual de inventario de hardware y software.
Actualizado en la carpeta \SRV-PI-FS01\publica\TIl. 2023-02-27
532.168.2.6 » Publica » Tl » Documentacian de Red L I ] Buscar en Dot
Mombre ¥ Fechade n\'ufctlificaci... Tamario
7 @ Contrel de Manteniento Preventive y Correctivo.d... 279 KB
E=| Plan de mantenimiento de hardware.xlsx 49 KB
B3 Inventario de Software y Licencias.xlsx 23 KB
B Informe obsolescencia.xlsx 26 KB
i Decumentacién de Red.dec 440 KB
=] config-srv-pi-fwl.personeriaitagui.local-2023020... 131 KB
= config-srv-pi-fwll.personenaitaguilocal-2022113.. 131 KB
Informe mensual del registro de publicaciones realizadas sobre el sitio web
institucional.
8
En el (Anexo#1) se encuentra la respectiva evidencia y listado de todas las
publicaciones realizadas en el periodo.
Informe mensual que contiene el analisis de uso, disponibilidad y copias de
seguridad del sitio web institucional.
9
En el (Anexo #2) se encuentra informacion mas detalla donde se podra visualizar
las graficas de adquisicion, vistas por paises, retencion, paginasmas vistas.
% de
avance
Actividad :
a) Ejecutar mantenimientos preventivo (limpieza e inspeccion fisica de
componentes internos, revision de rendimiento de sistema operativo y vacunacion
por software malicioso) y correctivo (mano de obra cuando se requiera cambio de
partes que cuya compra de dichos repuestos corre por cuenta del contratante) a
toda la red, computadores de escritorio, portatiles, servidores, UPS (Incluyendo la| 0%
reposicion de baterias en las que tienen mas de 2 afios de uso), rack de servidor y
demas elementos de software y hardware existente en la entidad o que se adquiera
en el transcurso de la vigencia. Se deben diligenciar los formatos correspondientes
segun calidad. Valor actividad$ 8.800.000
b) Atender los requerimientos de la entidad cuando se presenten eventualidades
que involucren: servidores, equipos de computo, red de datos, teletrabajo, internet, .
copias de seguridad e impresoras. Tanto en instalacion inicial o reconfiguracion. 10%
Administracién de correo electronico y listas de distribucién institucionales.
Creacion, modificacion y/o eliminacion de cuentas.
Administracién de usuarios para dar acceso a los recursos informaticos de la| 5,060
entidad. Creacion, modificacion y/o eliminacion de cuentas de directorio activo. 000

Apoyar en la construccién de la politica de seguridad y privacidad de la informacion
a la dependencia de Gobierno Digital, dando respuesta técnica (solo en términos

Centro Administrativo Municipal de Itagiii (CAMI)
Cra. 51 # 51-55 - Edificio Judicial, piso 5

Tel: 376 48 84 - info@personeriaitagui.gov.co
www.personeriaitagul.gov.co

icontec

IS0 9001

CO-3C-CER427566




Cédigo:FBS-06

Personeria ACTAINFORME DE SUPERVISION Version:05

de Itaguii

Fecha:24/02/2022

concernientes a Informatica) a los documentos que se requieran.

Acompafiamiento en elaboracion de estudios previos para la contratacion de
mantenimiento y/o renovacién de UPS, computadores, servidores, impresoras,
escaner, instalacion de puntos de red y eléctricos adicionales.

Valor actividad $ 50.600.000

¢) Monitoreo de infraestructura: inventario de hardware y software de equipos de
cémputo, consumo de recursos de servidores (disco, memoria, red vy
procesamiento), canal de internet, conexion VPN Site to Site con servidor de
contingencia y copias de seguridad.

Llevar documentacion estricta de toda el area de Tl en donde repose toda la

I5

informacién de configuracion, planos de distribucion de equipos, usuarios y| 10%

contrasefas de todos los recursos informaticos de la institucion.

Diligenciar, mantener actualizada la hoja de vida de cada equipo de computo de | $1.210

escritorio o portatil de la entidad. Se debe diligenciar el formato correspondiente | oo

segun calidad.

Actualizar anualmente el informe de obsolescencia de equipos de computo. Se

debe diligenciar el formato correspondiente segun calidad.

Valor actividad $ 12.100.000

d) Suministrar e instalar la renovacion de 40 licencias de antivirus para los equipos

de codmputo y 4 servidores bajo sistema operativo Windows para una vigencia de 1

afio. 0

Valor actividad: $ 3.000.000

e) Prestar soporte en la actualizacion, modificacion, auditoria y ajustes debido a

fallas o malfuncionamiento frente a la sede electronica y CMS (NODO) de la

Personeria de Itagui.

Realizar la debida publicacion de la informacién suministrada en la sede electrénica

de la Personeria de Itagui. Solo se publica la informacion que los funcionarios y/o| 109

contratistas suministren.

Realizar los respectivos cambios estructurales o de logica a la sede electrénica,

con el fin de garantizar el cumplimiento de la normatividad vigente o impuestas $1.540

respecto a los sitios web institucionales. .000

Implementar mecanismos y herramientas que permitan auditar y medir la

disponibilidad y uso de la sede electrénica.

Valor actividad: 15.400.000

f) Prestar soporte en la actualizacion, modificaciéon, auditoria, fallas o

malfuncionamiento frente al Software SISGED y PQRS de la Personeria de Itagui. 10%

Realizar jornadas de capacitacion y orientacion respecto a las aplicaciones PQRS,

SISGED, Sede electrénica y el médulo de procesos disciplinarios, a solicitud de la

Secretaria General. 51.540
.000

Valor actividad: 15.400.000

g) Suministrar los certificados digitales SSL durante el afio 2024 para sitios

https://www.personeriaitagui.gov.co, https://sisged.personeriaitagui.gov.co y

https://pars.personeriaitagui.qov.co 0

Valor actividad: $1.200.000

h) Suministro y configuracién de 4 dispositivos electronicos tipo Tablet para usar la

funcionalidad de firma mecanica virtual y calificacion de servicio de software PQRS. | 1pg

Deben cumplir las siguientes caracteristicas técnicas:

- Tamafio de pantalla 10 pulgadas o superior

- Almacenamiento de 64GB o superior 520'(5)80

- Sistema operativo Android 11 o superior
- Camara dual
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- Resolucién 1280 x 800 Pixeles o superior

- Memoria RAM 3GB o superior

- Procesador de 1.6Ghz Quad core o superior

- Bateria interna de 5000mAh de carga o superior

Valor actividad: 2.500.000

16

i) Suministrar acceso a servicio de envio masivo de correos electronicos para 100
software Sede Electrénica, PQRS y SISGED durante el afio 2024. £1.000
Valor actividad: 1.000.000 .000
BALANCE FINANCIERO
CONCEPTO FECHA VALOR
Valor inicial del contrato 15/02/2024 110.000.000
COMPROBANTE DE
ABONOS EGRESO
TOTAL CANCELADO 0
Valor causado y el cu_a_l se ordena la cancglgcic’m con la 12 850.000
presente solicitud. Factura electrénica
VALOR TOTAL EJECUTADO 12.850.000
SALDO POR EJECUTAR $97.150.000
El contratista aporté los documentos que acreditan que se encuentra a paz y salvo por concepto del pago
de aportes a los sistemas de seguridad social en salud y pensiones, de conformidad con lo dispuesto en
el articulo 282 de la ley 100 de 1993.
Teniendo en cuenta la verificacion del cumplimiento de los compromisos y/o actividades contempladas en
el contrato PSP13-2024 se autoriza el siguiente pago:
DESCRIPCION VALOR VALOR VALOR CAUSADO SALDOPOR
CONTRATO ORDENES DE EJECUTAR
PAGO
Ordenar el pago de la 110.000.000 0 12.850.000 $97.150.000
factura electrénica

En razén a lo anterior, se ordena pagar al contratista la suma de DOCE MILLONES OCHOCIENTOS
CINCUENTA MIL PESOS ($12.850.000).

Autoriza:

NOMBRE RUBEN DARIO OSPINA BETANCUR
SECRETARIO GENERAL

Y Supervisor Contrato PSP13-2024

FIRMA

Apoydé: Maria Oliva Londorio A. P.U
20/03/2024
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