Personeria
de Itagui

Cédigo:FBS-06

ACTAINFORME DE SUPERVISION Version:05

Fecha:24/02/2022

| ACTAN®

| 04 | FECHA | 18/06/2024

Entidad Contratante:

PERSONERIA DE ITAGUI

Objeto del Contrato:

Prestacion de Servicios Profesionales y de apoyo a la gestion, por su cuenta y
riesgo, sin vinculo laboral, para realizar asesoria, soporte, mantenimiento,
modernizacién, mejoramiento, ampliacién y gestién de redes, hardware y software
de la entidad (en todas sus sedes). Asi como el apoyo técnico en el manejo,
mantenimiento y soporte al software SISGED Y PQRS, de a Personeria

Contrato No:

PSP13-2024

Contratista

CARLOS ALBERTO MOLINA SANCHEZ

NIT O CC

71.361.128-0

Valor del Contrato:

CIENTO DIEZ MILLONES DE PESOS (110.000.000)

Disponibilidad
Presupuestal

| 334 | 13/02/2024 | 110.000.000 |

Registro presupuestal

| 1091 | 15/02/2024 | 110.000.000 |

Fecha de inicio:

15/02/2024

Plazo de ejecucion

El plazo estipulado para este contrato es de trescientos siete (307) dias
aproximadamente y a partir del acta de inicio suscrita entre el contratista y el
supervisor designado para el contrato, sin que el plazo exceda el treinta (30) de
diciembre de dos mil veinticuatro (2024).

Fechas del contrato

Inicia: 15/02/2024. Termina: 21/12/2024

Verificacion del
cumplimiento de los
compromisos y/o
actividades contempladas
en el contrato

El contratista cumplié con las siguientes actividades estipuladas en el contrato por
el periodo comprendido entre el 15/05/2024 al 14/06/2024.

ACTIVIDADES DESCRITAS EN EL
CONTRATO
a) Ejecutar mantenimientos
preventivo (limpieza e inspeccién fisica
de componentes internos, revision de
rendimiento de sistema operativo y
vacunacion por software malicioso) vy
correctivo (mano de obra cuando se
requiera cambio de partes que cuya
compra de dichos repuestos corre por
cuenta del contratante) a toda la red,
computadores de escritorio, portatiles,
servidores, UPS (Incluyendo la
reposicion de baterias en las que tienen
mas de 2 afios de uso), rack de servidor
y demas elementos de software y
hardware existente en la entidad o que
se adquiera en el transcurso de la

DESCRIPCION U OBSERVACIONES

- Ejecucién avanzada en informe # 2 (marzo
— abril).

- Actividad por finalizar en septiembre de
2024.

vigencia. Se deben diligenciar los
formatos correspondientes segun
calidad.

b) Atender los requerimientos de la
entidad cuando se presenten
eventualidades que involucren:
servidores, equipos de computo, red de
datos, teletrabajo, internet, copias de
seguridad e impresoras. Tanto en
instalacion inicial o reconfiguracion.

Administracion de correo electronico y
listas de distribuciéon institucionales.

- Creacién de correo institucional para nueva
contratista Johanna Marcela Gil Correa.
2024-05-22
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Creacién, modificacion y/o eliminacion de Johamnamarceta | =
cuentas. o
Administracion  de usuarios para dar Confiuraciiny o e amacenamint d dohanna Marol il Cora
acceso a los recursos informaticos de la 589 MB

entidad. Creaciéon, modificacion y/o sesomtonaorcs i

o Seguidad  Grupos

£ Alertas en los dimos 7 dias de Johanna Marcela Gil Correa

eliminacién de cuentas de directorio
activo. o e
Apoyar en la construccion de la politica

'ARADIR CORREOS ALTERNATIVOS

de seguridad y privacidad de la
infformacion a la dependencia de
Gobierno  Digital, dando respuesta
técnica (solo en términos concernientes a

- Creacion de usuario de dominio para nueva
contratista Johanna Marcela Gil Correa.

" 2024-05-22

Informatica) a los documentos que se

. Propiedades: Johanna Marcela Gil Correa ? X
requieran.
Acompaﬁam |ento en elaborac|én de Certficados publicados Miembro de Replicacién de contrasefias ~ Marcado

. . .y Obijeto Seguridad Entomo Sesiones Control remoto
eStUdIOS preVIOS para Ia ContrataC|on de Perfil de Servicios de Escritorio remoto COM+ Editor de atrbutos
mantenimiento y/o renovacion de UPS, General Direccion  Cuenta  Perfi Teléfonos  Organizacién
computadores, servidores, impresoras, 2 !
, . ., o Johanna Marcela Gil Comea

escaner, instalacion de puntos de red y -

eléctricos adicionales. Nrbrodorts (BTN | eses ||

Apelidos |Gil Comea

Nombre para mostrar: |J0hanna Marcela Gil Comea

Descripcion: | |

Oficina: |Amhiame y Colectivos

Comeo electrénico: |\ohanna gil @personeriaitagui.gov.co

- Permisos de escritura y lectura en carpeta
Gobierno Escolar de Publica para Juliana
Pefa Valencia. 2024-05-23

| Propiedades: Juliana Pefia Valencia ?
} Objeto Seguridad Entoma Sesiones Control remotc
a Perfil de Servicios de Escritorio remoto COM+ Editor de atributos
General Direccion Cuenta Perfil Teléfonos Organizaciol
Certificados publicados ~ Miembrode  Replicacion de contrasefias Marcad
Miembro de:
I
F Nombre Carpeta de los Servicios de dominio de A/
Contratistas personeriaitagui local/Persaneria/Usuarios
Derechos Humanos personenanagui.loaalfPersonerialUsuanas}
Gobiemo Escolar personenaitagui.local/Personeria/Usuarios)
Usuarios del dominio personeriaitagui.local/Users
VPN p iaf i.Ic i porte

- Apoyo en ftraslado de oficinas de Control
Interno y Declaraciones de victimas para la
reubicacion de escritorios con  sus
conexiones de red y Tablet para la toma de
declaraciones. 2024-05-25
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- Elaboracion de informe del proyecto de
tablets (Firma mecanica virtual y encuesta
de satisfaccion en software PQRS) para
presentacion de gestion ante el Concejo a
solicitud de Secretaria General. 2024-05-30

(131 KB) (Brotos.zip (8 MB)

Buen dia,
Adjunto el documento en Word, las evidencias en Excel y material fotografico

Atentamente,

CARLOS ALBERTO MOLINA SANCHEZ
Ingeniero de Sistemas
Cel: 3006174635

- Reactivacién de programas de disefio y
reinstalacion de impresora laser de color en
portatil de comunicaciones P112202. 2024-
06-11
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- Reasignacién de permisos en intercambio
de personeras delegadas de Penal y
Vigilancia Administrativa. 2024-06-12

Propiedades: Luz Marina Rodriguez Castafieda ? K

Certificados publicados Miembro de Replicacion de contrasefias Marcado

Objeto Seguridad Entomo Sesiones Control remoto
Perfil de Servicios de Escritorio remoto COM+ Editor de atributos
General Direccin Cuenta Pefil Teléfonos Organizacion

!h Luz Marina Rodriguez Castafieda

§

Mombre de pila: ||.uz Marina ‘ Iniciales: ‘

Apelidos: |Flﬂdriguez Castafieda

Descripcion: |

|
|
Mombre para mostrar: |Luz Marina Rodriguez Castafieda |
|
|

Oficina: |\-'ig||anc|a Administrativa

Comeo electrdnica: |wgi\anc\aadminislratwa@personeriartagui.guv.co

Propiedades: Daniela Fernandez Araque ? X

Certificados publicados Miembro de Replicacion de contrasefias Marcado

Objeto Seguridad Entomo Sesiones Control remoto
Pedil de Servicios de Escritorio remoto COM+ Editor de atrbutos
General Direccidn Cuenta Peil Teléfonos Organizacion

; Daniela Feméandez Araque
L] ?

Nombre de pila: ‘Danie\a | Iniciales: |

Apelidos ‘Feméndez Araque

Descripcion ‘

|
|
Nombre para mostrar: ‘Danie\a Femiandez Araque |
|
|

Oficina: ‘Penal y Familia

Nimero de teléfono: l:l Otros..

Comeo electrdnico: ‘penam‘am\ha @personeriattagui gov .co

- Cambio fisico de equipos de cémputo de
delegadas de Penal y Vigilancia
Administrativa. 2024-06-13

Centro Administrativo Municipal de Itagiii (CAMI)
Cra. 51 # 51-55 - Edificio Judicial, piso 5 .
Tel: 376 48 84 - info@personeriaitagui.gov.co icontec

www.personeriaitagul.gov.co
150 9001

CO-3C-CER427566




Cédigo:FBS-06

Personeria ACTAINFORME DE SUPERVISION Version:05

s

de Itagui

Fecha:24/02/2022

L]

c) Monitoreo  de infraestructura:
inventario de hardware y software de
equipos de computo, consumo de
recursos de servidores (disco, memoria,
red y procesamiento), canal de internet,
conexion VPN Site to Site con servidor
de contingencia y copias de seguridad.
Llevar documentacion estricta de toda el
area de Tl en donde repose toda la
informacion de configuracién, planos de
distribucion de equipos, usuarios y
contrasefias de todos los recursos
informaticos de la institucion.

Diligenciar, mantener actualizada la hoja
de vida de cada equipo de cémputo de
escritorio o portatii de la entidad. Se
debe diligenciar el formato
correspondiente segun calidad.
Actualizar anualmente el informe de
obsolescencia de equipos de computo.
Se debe diligenciar el formato
correspondiente segun calidad.

Monitoreo constante de recursos en

servidores y disponibilidad de equipos y
servicios criticos de TI. 2024-06-14
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- Documentacion de Tl actualizada a 2024-
06-13

=d > 19216826 > Publica >

T > Documentacién de Red

- Copia de seguridad de registros de envio
de mensajes de correo por proveedor Mailjet

delmesd

d » 192.168.2.2 »

Nombre

2] 2024-05.csv
5] 2024-04.c5v
2024-03.csv
2024-02.csv
2024-01.csv

e mayo de 2024. 2024-06-01

Backup » Mailjet

Fecha de modificacién Tipo Tamaiio

Archivo de valores... 650 KB
Archivo de valores... 623 KB
Archivo de valores... 138 KB

Archivo de valores... 159 KB

Archivo de valores... 121 KB
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- Se encuentran totalmente renovadas a

d) Suministrar e instalar la renovacion de
40 licencias de antivirus para los equipos
de computo y 4 servidores bajo sistema
operativo Windows para una vigencia de
1 afio.

- Se realizaron 85 registros de publicaciones.
2024-06-15

- Se reporté un error en el cual se indica
que, al intentar radicar una PQRS, la sede
electrénica no permitia continuar el proceso.
Se realiz6 una validacion exhaustiva y se
identific6 que el problema radicaba en el
SISGED. La radicacion se efectua en la
sede electronica, pero se consume a través
de un servicio del SISGED, donde
e) Prestar soporte en la | finaimente queda registrada la PQRS. Por
actualizacion, modificacion, auditoria y | €llo, fue necesario aplicar cgmblos en el
ajustes debido a fallas o | SISGED, los cuales seran descritos
malfuncionamiento frente a la sede | Posteriormente en la actividad asociada a

electrénica y CMS (NODO) de la | estaaplicacion.
Personeria de ltagui.

Realizar la debida publicaciéon de la
informacion suministrada en la sede
electrénica de la Personeria de Itagui.
Solo se publica la informaciéon que los
funcionarios y/o contratistas suministren.
Realizar los respectivos cambios
estructurales o de logica a la sede
electronica, con el fin de garantizar el
cumplimiento de la normatividad vigente
o impuestas respecto a los sitios web
institucionales.

Implementar mecanismos y herramientas
que permitan auditar y medir la

dispor]ib'ilidad y uso de la sede | gpjinea con el cronograma proporcionado el
electrénica. mes pasado, actualmente  estamos
trabajando en el desarrollo de Ia
magquetacion del nuevo KIT. Hasta el
momento, hemos completado
aproximadamente el 20% del proceso.
Puedes revisar la versién de pruebas que
estamos utilizando para este fin en el

siguiente enlace:
http://servicios.codweb.co:81/sede_electroni
cal

Disponibilidad:
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En donde en la grafica 1, se observa la
disponibilidad en el periodo, la cual fue del
99.756 % con una latencia promedio de
0.7607 con solo 1 caida del servicio para
este periodo e dia 7 de junio. En la
respuesta de la sede electronica. En la
grafica 2, vemos la comparacién de las
latencias en el periodo tiempo.

Uso:

Users

854 0 5K 809

1239 116.0% L1240%

- Key events Event count ¥ New users

100

//\/\W\J\ e
0 09

19 2 02
May Jun

— Last30 days = = Preceding perico

Last30 days ~ View reports snapshot

En la grafica se puede visualizar el total de
visitas realizadas a la sede para el periodo
del informe, de igual manera en el (Anexo
#2) se encuentra informacién mas detalla
donde se podra visualizar las graficas de
adquisicion, vistas por paises, retencion,
paginas mas vistas. Etc.

- Virtualizacibn de nuevo servidor de
f) Prestar ~ soporte en  la | SISGED. 2024-06-12

actualizaciéon, modificacién, auditoria, :
fallas o malfuncionamiento frente al
Software SISGED y PQRS de Ila
Personeria de Itagui.

Aucivo Accion Medios  Portapapeles Ve Ayuda
©00un

Realizar jornadas de capacitacién y
orientacion respecto a las aplicaciones
PQRS, SISGED, Sede electrénica y el
modulo de procesos disciplinarios, a
solicitud de la Secretaria General.

Auditoria disponibilidad SISGED
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En donde en la grafica 1, se observa la
disponibilidad en el periodo, la cual fue del
100 % con una latencia promedio de 0.4496
en la respuesta de la sede electrénica. En la
grafica 2, vemos la comparacion de las
latencias en el periodo tiempo.

Se realizaron los siguientes ajustes al
SISGED.

Dado el problema presentado con la sede
electronica al momento de radicar una
PQRS, y luego de la debida verificacion del
caso, fue necesario realizar una
actualizacion del SISGED. Las
accionesrealizadasfueron las siguientes:

e Actualizacion del cédigo:

o Compatibilidad con
PHP 8.1: El codigo del SISGED estaba
trabajando con PHP 7.2, una version
deprecada y sin soporte. Se actualizé a PHP
8.1 para aplicar parches de seguridad y
mejorar el rendimiento.

o Beneficios de la
actualizacion: Esta actualizacion permitid
instalar una version con soporte actual, lo
que garantiza mayor seguridad y eficiencia

en el sistema.
e Optimizacion del codigo:
o Revision y mejora de

funciones: Gran parte del cddigo fue
revisada y optimizada. Se mejoraron los
procesos y funcionesinternasdelsistema.

o Mejora del API:
Especialmente, se optimizé6 el API que
integra la sede electrénica para realizar el
registro de las PQRS vy radicados virtuales.
Esto asegura una comunicacién mas fluida y
efectiva entre la sede electronica y el

SISGED.
. Nueva infraestructura:
o Instalacién de nueva

maquina: Debido al cambio de versién de
PHP, fue necesario acondicionar una nueva
maquina. Esta maquina se instalé desde
cero, asegurando la compatibilidad y el buen
funcionamiento con la nueva version de
PHP.
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o Actualizacion de
librerias y servicios: Se instalaron las
versiones mas recientes de todas las
librerias y servicios utilizados por el
SISGED, incluyendo Apache y MariaDB.
Esto garantiza que todas las dependencias
del sistema estén actualizadas y sean
compatibles.

o Configuracion  del
sistema: La nueva maquina se configuré
sobre Debian 12 y se asigné la IP
192.168.2.4. Se migré la base de datos del
SISGED a esta maquina, asegurando que
todos los datos y registros estén intactos y
accesibles.

o Despliegue del
nuevo cdédigo: Se desplegé el nuevo codigo
fuente compatible con PHP 8.1. Esta accion
solucioné el problema del registro de las
PQRS mediante la sede electronica y
actualiz6 el software a su Ultima version
disponible, corrigiendo errores de
funcionamiento y eliminando
vulnerabilidades de seguridad.

Estas mejoras no solo resolvieron el
problema inmediato con la sede electrénica,
sino que también fortalecieron la
infraestructura  general del SISGED,
asegurando un funcionamiento mas robusto
y seguro a largo plazo.

Soportes realizados en el periodo de tiempo

15/05/2024 - SISGED

o Generacion de la lista de encuestas en el
sistema SISGED. Instrucciones detalladas
proporcionadas sobre cdémo generar el
reporte correspondiente.

o Correccion realizada en una respuesta
previamente enviada que no era la versiéon
definitiva, garantizando la precisién de la
informacién transmitida.

o Sesidon de instruccion personalizada con
Isabel sobre el proceso de descarga de
encuestas en el sistema PERSONERIA.

16/05/2024 - NODO

o Desarrollo de un video tutorial
exhaustivo abordando diversos temas
relacionados con la PERSONERIA.

o Producciéon de videos instructivos
especificos centrados en los procesos de
agendamiento y el manejo de alertas en el
sistema.

16/05/2024 - SISGED
o Actualizacion de la informacion
relevante de la PQRS en el sistema
SISGED. Ver PQRS

17/05/2024 - SISGED
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o Segunda actualizacion de la PQRS

en el sistema SISGED, respondiendo de
manera oportuna a las necesidades y
cambios en el proceso.
o Actualizacibn de la Tabla de
Retencién Documental (TRD) relacionada
con la PERSONERIA.

20/05/2024 - PQRS y SISGED

o Identificacion 'y resolucion de
problemas en las PQRS de |Ia
PERSONERIA, incluido un error de
autenticaciébn comunicado a Lucas para
correccion.

o Gestion y resoluciéon de casos
especificos de PQRS en el sistema
SISGED. Ver PQRS

22/05/2024 - SISGED

o Creacién de un nuevo usuario en el
sistema SISGED para la compafera
Johanna Marcela Gil Correa.

o Revisién exhaustiva del proceso de
ingreso al sistema para el usuario recién
creado, asegurando la configuracion
correcta de permisos.

23/05/2024 - SISGED

o Verificacion detallada del proceso
de inicio de sesidbn para la compafiera
Johanna Marcela Gil Correa, garantizando
su correcto funcionamiento y accesibilidad al
sistema.

24/05/2024 - SISGED

o Atencion y resolucion de una
inquietud especifica relacionada con el uso
de la segunda clave dinamica en el sistema.

27/05/2024 - SISGED

o Creacion de un perfil completo en el
sistema SISGED para un usuario especifico,
asegurando el registro adecuado de datos.

28/05/2024 - PQRS

o Envio de un recordatorio de clave
para el acceso al sistema de PQRS,
asegurando la fluidez y seguridad en el
acceso de los usuarios.

9) Suministrar  los  certificados
digitales SSL durante el afio 2024 para
sitios

https://www.personeriaitagui.gov.co,https
:/Isisged.personeriaitagui.gov.coy
https://pars.personeriaitagui.gov.co

Para este periodo de tiempo todos los
certificados  estuvieron  vigentes  sin
necesidad de renovarlos.

h) Suministro y configuracién de 4
dispositivos electrénicos tipo Tablet para
usar la funcionalidad de firma mecanica
virtual y calificacion de servicio de
software PQRS. Deben cumplir las
siguientes caracteristicas técnicas:

- Tamano de pantalla 10 pulgadas o

- En el informe # 1 se dio por cumplida esta
actividad.
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superior

- Alimacenamiento de 64GB o superior

- Sistema operativo Android 11 o superior
- Camara dual

- Resolucion 1280 x 800 Pixeles o
superior

- Memoria RAM 3GB o superior

- Procesador de 1.6Ghz Quadcore o
superior

- Bateria interna de 5000mAh de carga o
superior

i) Suministrar acceso a servicio de
envio masivo de correos electrénicos
para software Sede Electrénica, PQRS y
SISGED durante el afio 2024.

- En el informe # 1 se dio por cumplida esta
actividad.

PRODUCTOS ENTREGADOS (Si fueron pactados en el contrato)

1 Presentacion mensual control de incidentes de equipos de Tl

2 Presentacion anual de registro de mantenimiento de equipos de Tl
Presentacion anual de certificado de 40 licencias de antivirus para los
equipos de computo y 4 servidores con sistema operativo Windows para
una vigencia de 1 afio.

LICENSE & & PRODUCT OWNER STATUS VALIDITY UNITS

349-JAI-EGS ESET Home Office Security Pack Personeriz Municipal... sistemas@personeriait.. ’ 24/11/2024

ESET Server Se B
ESET Endpoint 0 ws
ESET Endpeint 0 g9/10
389-JA1-SFT ESET Home Office Security Pk Persaneria Municipal...  sistemas@personeriait.. 24/11/2024 =
3 ESET Server Security &
ESET Endpaint id 0 o5
ESET Endpoint O 9/10
3A9-JA1-7M) ESET Home Office S Pers unicipal... sistemas@personeriait.. v 24/11/2024 =
ESET Endpoint id 0 o5
ESET Server Security B
ESET Endpaint Security for Winda... o710
3A9-JAK-HGX ESET Home Office Security Pack  Personeria Municipal.. - sistemas@personeriait.. 24/11/2024 *H
ESET Server Security B w
ESET Endpoint 0 o5
ESET Endpoint Security for Wind O 9/10

Presentacion de certificados SSL necesarios para el funcionamiento de
sede electrénica https://www.personeriaitagui.gov.co,

4 | https://pgrs.personeriaitagui.gov.co y
https://sisged.personeriaitagui.gov.co durante el afio 2024.

Centro Administrativo Municipal de Itagiii (CAMI)
Cra. 51 # 51-55 - Edificio Judicial, piso 5 .
Tel: 376 48 84 - info@personeriaitagui.gov.co icontec

www.personeriaitagul.gov.co
150 9001

CO-3C-CER427566




O Co6digo:FBS-06

Personeria ACTAINFORME DE SUPERVISION Version:05

s

de Itagui Fecha:24/02/2022

Certificate Viewer: personeriaitagui.gov.co

General = Details

Issued To
Comman Name [CN) personeriaitagui.gov.co
Organization (0) <Not Part O Certificate>

Organizational Unit (OU) ~ <Not Part Of Certificate>

Issued By

rmy n
Comman Name [CN) R3

—_ Organization (0) Let's Encrypt b

Organizational Unit (QU)  <Mot Part Of Certificate>

Validity Peried
Issued On Monday, April 29, 2024 at 6:03:39 AM
Expires On Sunday, July 28, 2024 at 6:03:38AM
SHA-256
Fingerprints
Certificate 338ad@f2cb5ce67b940f9a70024672e7<7a0639641475b626d 1c4d3 107
11d316
Public Key 46cf3e1edbbb2470532b53405b7ed32b4241a9a56a1d4dd7538d 1b4ch
bb34795
> 1]
Visor de certificados: sisged.personeriaitagui.gov.co X

General  Detalles

Enviado a
Nombre comun (CN) sisged.personeriaitagui.gov.co
Organizacion (O) <No incluido en el certificado>

Unidad organizativa (OU)  <No incluido en el certificado>

Emitido por
Nombre comtn (CN) R3
QOrganizacién (O) Let's Encrypt
Unidad organizativa (OU)  <No incluido en el certificado>

Emitido el domingo, 19 de mayo de 2024, 16:11:26
Vencimiento el sébado, 17 de agosto de 2024, 16:11:25

Huellas digitales SHA-
256

Certificado 03e8d1d8894abcdf8b077b7264efa8524ce4e6213a46b8dbb56ecffa
3327b927

Clave publica 1f412¢89a15538ccc3e07d7827¢148b9a360fd69f054375ec5a0020d
8d7bcc9
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Certificate Viewer: pqrs.personeriaitagui.gov.co

General = Details
Issued To
Common Name (CN) pars.personeriaitag,
ation { <Not Part Of Cel

ganizational Unit (OU)  <Not Part Of Certificate>
Issued By
Common Name [CN) R3

ation (O) Let's Encrypt
nizational Unit (OU)  <Not Part Of Certificate>

-
-

Walidity Period
Issued On Tuesday, Februan 024 at 7:32:11AM
Expires On Monday, h
SHA-256
Fingerprints
Certificate 2cc636975d44815e34ebd3e0d6c8 19386 786b6eee0890222a5687df6
Public Key f42848820f3122e3c624718be1beddaad7h 14f7b3b592b8E{39a3 126895

f1dbs

Documentacién estricta de toda el area de Tl en donde repose toda la
informacion de configuracion, planos de distribucion de equipos, usuarios
y contrasefias de todos los recursos informaticos de la institucion.

Actualizada en la carpeta \SRV-PI-FS01\publica\TI. 2024-06-13

=d » 192.168.26 » Publica » T » Documentacién de Red

5 MNombre Fecha de modificacién Tipo Tamafio

*=| Servidores.jpg 13/06/2024 1:45 p. m. Archive JPG 134 KB
2024 1:43 p. m. Archive JPG 66 KB
4 1:43 p.om. Archive JPG 29 KB
2024 1:42 p. m. Archivo JPG 58 KB
024 1:41 p. m. Archivo JPG 137TEKB

= Esquema Copias de Seguridad.jpg
== VPN Site to Sitejpg 13/1

= Planc Red Contingencia,jpg 13/
& Plano Red Personeria.jpg

Documentacién de Red.doc 4 1:18 p. m. Documento de Mi... 439 KB

Presentacion anual de informe de obsolescencia y brindar asesoria en la
compra y/o renta de equipos, partes de computo o software que requiera
la entidad.

Actualizado en la carpeta W\SRV-PI-FS01\publica\Tl. 2023-02-27

53216826 » Publica » Tl » Documentacion de Red w O 2 Buscar en Dot
6 Membre ¥ Fecha de medificaci..  Tamafic
Control de Manteniento Preventivo y Correctivo.d...  27/02/2023 10:06 p. ... 279 KB
-] Plan de mantenimiento de hardware.xlsx 49 KB
5] Inventario de Software y Licenciasxlsx 23 KB
B Informe obsolescencia.xlsx 26 KB
| Documentacian de Red.doc 440 KB
= config-srv-pi-fwl1.personeriaitagui.local-2023020... 131 KB
& config-srv-pi-fwll.personeriaitagui.local-2022113...  30/11/2022 &:50 a. m. 131 KB
Presentacion anual de inventario de hardware y software.
7

Actualizado en la carpeta \SRV-PI-FS01\publica\Tl. 2023-02-27
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32,168.26 » Publica » Tl » Documentacién de Red v O Buscar en Do«

Mombre ~ Fecha clen\{cclificaci... Tamafio
279 KB
45 KB
23KB
26 KB
A0 KB
131 KB
131 KB

5] Control de Manteniento Preventivo y Correctivo.d...
B% Plan de mantenimiento de hardware.xlsx

B Inventario de Software y Licencias.xlsx

7] Informe obsolescencia.xlsx

E’ Documentacion de Red.doc

)

config-srv-pi-fwd1.personeriaitagui.local-2023020...

@

=] config-srv-pi-fw01.personeriaitagui.local-2022113..

n..an : 071409077 0T 1cn D

Informe mensual del registro de publicaciones realizadas sobre el sitio
web institucional.

En el (Anexo#1) se encuentra la respectiva evidencia y listado de todas
las publicaciones realizadas en el periodo.

Informe mensual que contiene el analisis de uso, disponibilidad y copias
de seguridad del sitio web institucional.

En el (Anexo #2) se encuentra informacién mas detalla donde se podra
visualizar las graficas de adquisicion, vistas por paises, retencion,

paginas mas vistas.

14

Actividad

%
EJECUTADO

%
TOTAL
EJECU
TADO:

a) Ejecutar mantenimientos preventivo (limpieza e inspeccion fisica de
componentes internos, revision de rendimiento de sistema operativo y
vacunacion por software malicioso) y correctivo (mano de obra cuando se
requiera cambio de partes que cuya compra de dichos repuestos corre por
cuenta del contratante) a toda la red, computadores de escritorio,
portatiles, servidores, UPS (Incluyendo la reposicion de baterias en las que
tienen mas de 2 afos de uso), rack de servidor y demas elementos de
software y hardware existente en la entidad o que se adquiera en el
transcurso de la vigencia. Se deben diligenciar los formatos
correspondientes segun calidad. Valor actividad$ 8.800.000

30%

b) Atender los requerimientos de la entidad cuando se presenten
eventualidades que involucren: servidores, equipos de cdmputo, red de
datos, teletrabajo, internet, copias de seguridad e impresoras. Tanto en
instalacion inicial o reconfiguracién. Administracién de correo electrénico y
listas de distribucion institucionales. Creacion, modificacién y/o eliminacion
de cuentas. Administracion de usuarios para dar acceso a los recursos
informaticos de la entidad. Creacion, modificacién y/o eliminacion de
cuentas de directorio activo. Apoyar en la construccién de la politica de
seguridad y privacidad de la informacion a la dependencia de Gobierno
Digital, dando respuesta técnica (solo en términos concernientes a
Informatica) a los documentos que se requieran. Acompafiamiento en
elaboracion de estudios previos para la contratacién de mantenimiento y/o
renovacion de UPS, computadores, servidores, impresoras, escaner,
instalacion de puntos de red y eléctricos adicionales. Valor actividad $
50.600.000

10%
$5.060.000

40%

c) Monitoreo de infraestructura: inventario de hardware y software de
equipos de computo, consumo de recursos de servidores (disco, memoria,
red y procesamiento), canal de internet, conexion VPN Site to Site con
servidor de contingencia y copias de seguridad. Llevar documentacion
estricta de toda el area de Tl en donde repose toda la informacién de
configuracion, planos de distribucion de equipos, usuarios y contrasefias
de todos los recursos informaticos de la institucion. Diligenciar, mantener
actualizada la hoja de vida de cada equipo de computo de escritorio o
portatil de la entidad. Se debe diligenciar el formato correspondiente segin

10%
$1.210.000

40%
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calidad. Actualizar anualmente el informe de obsolescencia de equipos de
cémputo. Se debe diligenciar el formato correspondiente segun calidad.
Valor actividad $ 12.100.000

d) Suministrar e instalar la renovacién de 40 licencias de antivirus para los
equipos de computo y 4 servidores bajo sistema operativo Windows para
una vigencia de 1 afo. Valor actividad: $ 3.000.000

e) Prestar soporte en la actualizacidon, modificacion, auditoria y ajustes
debido a fallas o malfuncionamiento frente a la sede electrénica y CMS
(NODOQ) de la Personeria de ltagiii. Realizar la debida publicacion de la
informacién suministrada en la sede electrénica de la Personeria de Itagii.
Solo se publica la informacién que los funcionarios y/o contratistas
suministren. Realizar los respectivos cambios estructurales o de légica a la
sede electronica, con el fin de garantizar el cumplimiento de la
normatividad vigente o impuestas respecto a los sitios web institucionales.
Implementar mecanismos y herramientas que permitan auditar y medir la
disponibilidad y uso de la sede electrénica. Valor actividad: 15.400.000

10%

$1.540.000

40%

f) Prestar soporte en la actualizacién, modificacion, auditoria, fallas o
malfuncionamiento frente al Software SISGED y PQRS de la Personeria de
Itaglii. Realizar jornadas de capacitacion y orientacion respecto a las
aplicaciones PQRS, SISGED, Sede electrénica y el médulo de procesos
disciplinarios, a solicitud de la Secretaria General. Valor actividad:
15.400.000

10%

$1.540.000

40%

g) Suministrar los certificados digitales SSL durante el afio 2024 para sitios
https://www.personeriaitagui.gov.co, https://sisged.personeriaitagui.gov.co
y https://pars.personeriaitagui.gov.co. Valor actividad: $1.200.000

h) Suministro y configuracién de 4 dispositivos electrénicos tipo Tablet para
usar la funcionalidad de firma mecanica virtual y calificaciéon de servicio de
software PQRS. Deben cumplir las siguientes caracteristicas técnicas: -
Tamario de pantalla 10 pulgadas o superior. - Almacenamiento de 64GB o
superior. - Sistema operativo Android 11 o superio .- Camara dual. -
Resolucién 1280 x 800 Pixeles o superior. - Memoria RAM 3GB o superior.
Procesador de 1.6Ghz Quad core o superior. - Bateria interna de 5000mAh
de carga o superior. Valor actividad: 2.500.000

100

i) Suministrar acceso a servicio de envio masivo de correos electronicos
para software Sede Electronica, PQRS y SISGED durante el afio
2024 Valor actividad: 1.000.000

100

BALANCE FINANCIERO

CONCEPTO FECHA

VALOR

Valor inicial del contrato

15/02/2024

110.000.000

ABONOS

COMPROBANTE DE
EGRESO

Factura 112

240008200 del 22/03/2024

12.850.000

Factura 113

240011171 del 22/04/2024

11.990.000

Factura 115

240014459 del 22/05/2024

9.350.000

TOTAL CANCELADO

34.190.000

Valor causado y el cual se ordena la cancelacién con la
presente solicitud. Factura electrénica

9.350.000

VALOR TOTAL EJECUTADO

43.540.000

SALDO POR EJECUTAR

$66.460.000

El contratista aporté los documentos que acreditan que se encuentra a paz y salvo por concepto del pago
de aportes a los sistemas de seguridad social en salud y pensiones, de conformidad con lo dispuesto en

el articulo 282 de la ley 100 de 1993.
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Teniendo en cuenta la verificacion del cumplimiento de los compromisos y/o actividades contempladas en
el contrato PSP13-2024 se autoriza el siguiente pago:

DESCRIPCION VALOR VALOR VALOR CAUSADO SALDOPOR
CONTRATO ORDENES DE EJECUTAR
PAGO
Ordenar el pago de la 110.000.000 34.190.000 9.350.000 $66.460.000
factura electrénica

En razén a lo anterior, se ordena pagar al contratista la suma de NUEVE MILLONES TRESCIENTOS
CINCUENTA MIL PESOS ($9.350.000).

Autoriza:

NOMBRE RUBEN DARIO OSPINA BETANCUR
SECRETARIO GENERAL

Y Supervisor Contrato PSP13-2024

FIRMA Iz |

Apoy6 Maria Oliva Londorio A. PU
18/06/2024
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