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é L Cédigo: FG-03
' Personeria ACTA Versién: 04

de Itagii Fecha: 24/02/2022
e . CITANTE . -
Yaneth Quintero Salas Auditor Lider _

Citacion a Reunién de Acta No. Caracter de la Reunién
Auditoria .. interna  de = calidad- N T A
Despacho - Proceso Tecnologias de | - 115 | Ordinaria | X | Extraordinaria
la Informacién ' :

Fecha de Reunion Lugar de Reunion Hora Hora
Dia | Mes | Afo | gar.de Reu _. o inicio final
16y17 | 05 | 2024 Oficina del Despacho 90 i

ORDEN DEL DIA

1. Apertura, saludo y presentacién. '

2. Revision de procedimientos, formatos y documentos asociados al proceso de
Tecnologias de la Informacion.

3. Fin de la auditoria.

DESARROLLO

- Apertura, saludo y presentacién: Siendo la fecha y hora sefialada se da apertura a la

auditoria interna de calidad al proceso de Tecnologias de la Informacion del periodo
comprendido entre julio 2023 hasta marzo 2024; no sin antes hacer claridad de que la
auditoria sera atendida por el Personero encargado Rubén Dario Ospina Betancur, segun
Resolucion No 056 del 10 de mayo de 2024, por permiso del lider del proceso el

Personero John Fredy Ortiz Tabares, el Asesor de Planeacion Jhony Zapata y los
Ingenieros Carlos Molina y Lucas Fernandez.

La auditora informa que la auditoria al Proceso de Tecnologias de la Informacion se
llevara a cabo los dias 16 y 17 de mayo'y que éste dia se realizara el cierre de la misma.

Ahora bien, se procede con el desarrollo de la misma de conformidad con el plan de
auditoria y con la lista de verificacion, ast:

Revisién de procedimientos, formatos y documentos asociados al proceso de
Tecnologias de la Informacién:

Centro Administrativo Municipal de tagii (CAMI)
Cra. 51 # 51-55 - Edificio Judicial; piso 5

Tel: 376 48 84 - info@personeriaitagui.gov.co
Www.personeriaitagui.gov.co

pe
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CO-SC-CERA27366




Caodigo: FG-03

Personeria ACTA Version: 04
de [tagli Fecha: 24/02/2022

Teniendo en cuenta los dos procedimientos que se tienen dentro del Proceso de
Tecnologias de la Informacién, se procede a realizar las siguientes preguntas:

2.1. En el Procedimiento "PTI-01 Mantenimienio de Equipos de TiI" en informacién
documentada se encuentra relacionado el formato; "FTI-01 Control de incidentes de equipos”.
Revisar ditimo formato diligenciado.

Rf: Se revisa el formato "FT/-07 Control de incidentes de equipos”, encontrando que éste
formato es diligenciado por cada equipo el cual contiene la ficha técnica con los
mantenimientos tanto preventivos como correctivos.

2.2. Los formatos: FTI-02 y FTI-03 dentro de que procedimiento se encuentran ligados: toda
vez que en los procedimientos del Proceso de Tecnologias de la Informacién no se
encuentran relacionados.

R/: Los auditados responden que estos formatos no se encuentran relacionados a ningtn
procedimiento; una vez se revisa el diligenciamiento de los mismos se evidencia que los dos
formatos se utilizan para registrar inventario Software y Licencias, pero el formato “FT/-03
Inventario de Software y Licencias”, esta diligenciado (suministrado por los auditados)
en un formato diferente al que se encuentra en el SGC.

2.3. En el Procedimiento "PTI-01 Mantenimiento de Equipos de TI" en la informacién
documentada se encuentra relacionado el formato: "FTI-04 Reqgistro de Mantenimiento de
Equipos de T!" Revisar tuftimo formato diligenciado.

Rf: Se revisa el formato "FT/-04 Registro de Mantenimiento de Equipos de TI", en el cual se
puede evidenciar que se encuentra debidamente diligenciado; este mantenimiento se realiza
por parte del Ingeniero por lo regular en el segundo semestre.

2.4. Sequimiento al Formato: "FTI-05 Cumplimiento de la Politica de Sequridad vy Privacidad
de la Informacion”, Revisar formato diligenciado.

R/: Segun el formato, con corte a diciembre-2023 y suministrado por los auditados durante el
ejercicio de la auditoria, se evidencia que se encuentra parcialmente diligenciado.

2.8. Sequimiento al Formafo: "FT1-06 Cumplimiento del Plan Estratégico de Tecnologias de la
Informacion PET!" Revisar formato diligenciado.

Centro Administrativo Municipal de Itagii (CAMI}
Cra. 51 # 51-55 - Edificio Judicial, piso 5

Tel: 376 48 84 - info@personeriaitagui.gov.co
www.personeriaitagut.gov.co

IS0 5001 |

CO-5C-CER427566




@ : Cdédigo: FG-03
' Personeria | - ACTA Versi6n: 04
de agdi : Fecha: 24/02/2022

R/: Los auditados indican que la Entidad cuenta con Plan Estratégico de tecnologias de la
informacion - PET! para el periodo 2020-2024; este se efcuentra en proceso de modificacion
y aprobacién por parte del Comité de Gestion y Desempefio. Es por ello gue el formato: "FT/-

06 Cumplimiento del Plan Estratégico -de Tecnologias de :la Informacion PET!" no esta
diligenciado.

Para la auditora no es claro el porqué no diligencian el formato, a pesar de que se tiene
un PETI para el periodo 2020-2024 independiente .de que se encuentre en proceso de
modificacién y aprobacién a la fecha se cuenta con uno.

2.6. La Entidad cuenta con Manual de Politicas y Sequridad de la Informacion? / Tiene
procedimiento? Se adopta mediante resoluciéon? Mostrar evidencia.

R/: La Entidad cuenta con un manual de politicas y seguridad de la informacién 2021 y el
cual se encuentra publicado en la Sede Electrénica; Ahora bien los auditados indican qgue
eéste tuvo una modificacién con fecha 2023 y el cual se encuentra pendiente de ser aprobado.

Con respecto a este punto, la auditora verifica el acta No 077 del 08-04-2024 y en el item de
aprobaciones mencionan: - _ o

Se envia a los correos electrénicos de los directivos
Politica de Seguridad y para su revisidén y envié de sugerencias, con plazo Pendiente por
Privacidad de la Informacidn | viernes 12 de abril. De no recibir sugerencias, se aprobacion

tendra por aprobada

Es por ello que se debe verificar si se tuvo sugerencias 0 no y de ser asi quedaria en el
estado de aprobade y asi mismo tendria que estar publicado en la sede electronica.

2.7. Dentro del Proceso _de tecnologias de la informacién se encuentra el Procedimiento:
'PTI-02 Gestién de Datos Estadisticos”. Fxplicar la efecucion de este procedimiento.

R/: Una vez revisadas las actividades de este procedimiento durante el gjercicio de la
auditoria, se puede deducir que no tiene relacion con el Proceso de Tecnologias de la
Informacién y més bien se detecta que es un procedimiento que se lleva a cabo en el
Proceso de Atencién al Usuario y el cual se encuentra en cabeza de la Secretaria General.

Por lo anterior, se sugiere, si es del caso, dar traslado a este procedimiento al proceso
a que haya lugar.

o e
o v
T, ™
e —
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2.8. En el indicador: "Cumplimiento def Plan Estratégico de Tecnologias de la Informacion”,
tiene sequimiento a diciembre-2023; "Para el sequndo semestre del 2023 se realiza |a
Encuesta de Uso y Apropiacién, se aplicé a 38 servidores y contratistas de la Personeria
Municipal. A fravés de ella se busca determinar las necesidades de capacitacion de Jos
servidores publicos de la entidad en el manejo de herramientas tecnolbgicas. (Resultados en
el Documento PETI).

Se ha concluido la elaboracién del Plan Estratégico de Tecnologias de la Informacién (PETI).
Efl documento finalizado esta ahora disponible para revisién por parte del Comité de Gestién
y Desempefio. Este comité tiene la_responsabilidad de aprobar los documentos v procesos
gue se llevaran a cabo denfro de [a entidad”. Solicitar evidencia de las encuestas. Solicitar ef
PETI

Rl: Las encuestas de Uso y Apropiacion fueron realizadas en linea y el resultado de las
mismas se encuentra dentro del Plan Estratégico de Tecnologias de la Informacién (PETI) y
puede ser consultado a través de la Sede Electronica.

2.9. En el indicador; "Cumplimiento de la Politica de Sequridad v Privacidad de la
Informacion”, tiene sequimiento a diciembre-2023: "30/12/2023 En el cuarto trimestre de
2023, logramos un _cumplimiento del 86.07% de la Politica de Sequridad v Privacidad de la
Informacion"”. Solicitar evidencia del cumplimiento del 86,07%

R/: Se revisa el seguimiento del cuarto trimestre 2023, encontrando que el porcentaje de
cumplimiento (86.07%) se genera del diligenciamiento del formato “FTI-05 Cumplimiento de
la Politica de Seguridad y Privacidad de la Informacién”.

2.10._En el indicador: "Cumplimiento de la Ley de trasparencia v acceso a la informacién
publica”, tiene sequimiento a diciembre-2023: "Sequn la Ley 1712 del 2014 sobre
Transparencia y Acceso a la Informacidn, se informa que durante el afio 2023 se ha cumplido
con fa publicacion de fodos los documentos legales aplicables para nuestra entidad. Estos
documentos incluyen:

* Plan Anual de Adguisiciones

* Planes de Accion 2023

* Plan Institucional de Capacitacion e incentivos

* Plan de Trabajo Anual en Sequridad y Salud en el Trabajo

* Plan Anticorrupcién y de Afencidon al Ciudadano

* Politica de Sequridad v Privacidad de la Informacion

* Informes de Control Interno

Esta accion demuestra nuestro compromiso _con la transparencia y el cumplimiento de las
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disposiciones leqales vigentes" Revisar evidencia de las publicaciones en la sede electronica

R/: Una vez se realiza verificacién en-la sede electrénica de las publicaciones de ley a que
hacen mencion en este indicador, se pudo evidenciar que algunas no se encuentran

publicadas las cuales son:

> Plan Institucional de Capacitacion e Incentivos

» Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

En los informes de la Oficina de Control Interno se evidencia que para el afio 2024 solo se encuentran

publicados los relacionados en la siguiente captura;

€ = @ 5 personefiaitagligevcoitransparenciadinformes_centred interng
. Informes de la Oficina de Control Inteme
Informacion Entidad %
. 2024 2003 2022 2021 2020
Mormativa v
Conitratacién ~ 2018
Planggeion, Prasugiuesio s Infarmss A
41 Presupuesto Generat de Ingresos,
Gastos € inversién
432 Eecuelén Presupusstal MOSTRAR Busar:
43 Plan de Accidn 18 v
4.4 \nformes»:‘!e Er.np.e.tme RIE'CIJISTROS
+5 Informacidn Plblicn yo Relavante
4.8 Informes de Gestibn, Fvaluacién y 1 Nombre
Alghitoria
47 tnformes e [x Ofisingde Conlral Informe dersehos g2 autar “Reparte de lagalldad
IR o software de {a Pessoneria”
48 Informes Sobre Acceso a Plan Anticerrupcion y Atencion ol Clugadans
Informacién, Quejas y Reclames
3 Programa v Plan de auditosiag, control Interno, vigencla
Tramites V 2624,
Participa v Mostrande del 1 at 3 de un total de 3
Datos Abigrtos ~

Infarmacion Especifica para Grupos
e e ke V

2.11. Sequimiento a los Riesgos

2018

2018 2017

2008

8.
4+ Periodicidad & Archlve 2

8
Anual tor archive
Primer yier archlvg e
Cuatrimestre
Anual yer grehlyn

Anterior ﬁ Sigulente

HFam - R
2170612824 . ._D

R/: El proceso de Tecnologias de la Informacién cuenta con 6 Riesgos los cuales se
encuentran con el seguimiento a diciembre-2023 tal y como se puede evidenciar asf:
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Tipo

Riesgo

Cronograma
de
Seguimiento

S'eguimiento

Riesgo de
Tecnologia

Amenaza de un fallo en la tecnologia de la informacién,
tales como el scoftware y Hawdare en seguridad vy privacidad
de la informacién,

Semestral

30/06/2023 No se presentaron dafios o
perdidas en informacién o quipos
tecnoldgicos, por lo tanto no se
materializé el riesgo.

30/12/2023 No se presentaron dafics ¢
pérdidas en informacién o quipos
tecnolégicos, por lo tanto no se
materializo el rigsgo.

Riesgo
Operativo

No prestar [a debida atencién oportuna a las solicitudes
regueridas de mantenimiento preventivo al sistema
operative y los equipos de computo

Semestral

30/06/2023 Se evidencia el correcto
diligenciamiento del formato establecido
para el reporte de mantenimientos
rezlizados, por lo que no se materializé
el riesgo.

30/12/2023 Se evidencia el correcto
diligenciamiento de! formato establecido
para el reporte de mantenimientos
realizados, por lo que no se materializé
el riesgo

Riesgo de
Tecnolegia

Se debe tener un antivirus con actualizacién en linsa con la
casa matriz con el fin de poder detectar cualquier virus
informético

Anual

30/12/2023 Ne se presento ninguna
novedad de perdida de la informacién,
por lo tanto no s¢ materializo el riesgo

Riesgo Operative

Pagina web de la institucidn desactualizada en cuanto a los
requerimientos dz la ley de trasparencia

Semestral

30/06/2023 Se evidencia gue la sede
electrénica funciona desde febrero de
2023, con actualizaciones permanentes,
per lo que no se ha materializado el
riesge.

30/12/2023 S¢ evidencia que ia sede
electrénica funciona desde febrero de
2023, con actualizaciones permanentes,
por io que no se ha materializado el
riesgo.

Riesgo de
Tecnclogia

Perdida de conexién de la pagina web lo que no permite
interactuar ni visualizar la informacién publicada por le
entidad a través de dicho medio.

Anual

30/12/2023 No se presentaron caidas en
el sede electrénica, por lo que no se
materializo gl riesgo

Riesgo de
Corrupcién

Suministrar informacién privada o de reserva de la
institucién para el beneficio propic o de un tercero

cuatrimestral

30/04/2023 se tiene como indicador
0% en falles judiciales ¢ administrativos
contra funcionarios dentro de los
primeros 4 meses, por lo tanto no se
materializo el riesgo

30/08/2023 setiene como indicador
0% en fallos judiciales o administrativos
contra funcicnarios dentro de los
primercs 4 meses, por lo tanto no se
materializd el riesgo

30/12/2023 se tiene come indicador
0% en fallos judiciales o administratives
contra funcionarios dentro de los
primeros 4 meses, por lo tanto no se
materializo el riesgo
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Es preciso anotar que se hace la revisién a diciembre-2023 por lo que el seguimiento son
semestrales, anuales y cuatrimestrales y en ninguno se ha materializado el riesgo.

2.12. Sequimiento al Plan de Mejoramiento:

R/: El proceso de Tecnologias de la Informacion cuenta con una accién abierta al 2024, la
cual es "Revisar y actualizar los procedimientos de tecnologias de la informacién”

A la fecha de la auditoria se tiene actualizados los procedimientos en SGC con Versién 07

del 27-09-2023. Para cerrar esta accion se debe tener la aprobacién por parte del Comité de
Gestion y Desemperio.

2.13. Seguimiento al Plan de Accién:

R/: Se revisa el seguimiento al primer trimestre-2024 donde se evidencia las actividades con
su diligenciamiento asi:

o CRONOGRAMA i
< |E[F[MA MJ[iTAls[ o N[ D] N
' ' ©~ 4 ACTIVIDA.
D‘uagnostnlc'o de Actividad
Diagnostico i Integracion, con
: ‘. Ministerio de | Personero L
Sede Nurnéric . proyeccidn
P X 1- : N/A Tecnologias de | , Personal
Electrénica - a (3 Informacién de apovo al mesde
Disefio fas ¥ poy Noviembre
comunicaciones
Tecnolo | Desarrol Diaprostico de
gias de loe . & Lo Actividad
. i . integracién,
la implere | Diagnostico A con
. L, . Ministeric de | Perscnerc ..
inforrma | ntacidn Sede Numéric ) proyeccién
” . X 1 N/A Tecnologias de | , Personal
cion al delz Electrénica - a la Informacion de 300v0 al mes de
servicio Sede Funcicnal eny poy Noviembre
. las
dela Electrani comunicacione
comunid ca - Di ct' |o deS
nosti .
ad. -Iag C Actividad
i . integracién,
Diagnostico o con
L Ministeric de | Perscnere L
Sede Numéric . proyeccion
.. X i NfA Tecnologias de | , Personal
Electrdnica - a I Informacion de apovo al mes de
Seguridad fas ¥ poy Noviembre
' comunicaciones

A
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o -
iagrostico de Actividad
" N integracion,
Diagnostico R con
cede Numeéric Ministerio de | Personerc rovecsion
L X 1 N/A Tecnologias de | , Personal oroy
Electrénica - a la informacion de anovo al mes de
Usabilidad las ¥ POy Noviembre
comunicaciones
D}agnostlglo de Actividad
. . integracion,
Diagnostice - cen
. Ministerio de | Personero .
Sede Numéric , proyeccidn
o X 1 N/A Tecnologias de | , Personal
Electrénica - @ la Informacién y | de apoyo | 2 Mesde
Accesibilidad o v POY® | Noviembre
comunicaciones
Actualizacion
esy
A Porcent Informe
seguimiento X X X X 100% N/A ) ° Perscnero 25%
ual Trimestral
de la Sede
Electrdnica

Es preciso anotar que los auditados hacen la claridad de que Tecnologias de la Informacion
se encuentra dentro del Proceso de Planeacién como un programa.

3. Fin de la Auditoria.

No siendo mas se da por terminada la auditoria interna de calidad al proceso de Tecnologias
de la Informacion el dia viernes 17 de mayo del afio 2024 a las 2:00 pm y se informa que en
el término de cinco (5) dias habiles sera enviado al lider del proceso el informe de la auditoria
interna de calidad y que asi mismo disponen de tres (3) dias habiles para controvertir los
hallazgos y presentar las evidencias necesarias.

Si pasado este tiempo no se controvierten los hallazgos se entienden por aceptados; una vez
analizadas las controversias y subsanadas, de presentarse, el auditor lider genera el informe
final y lo envia al auditado.

L.o anterior, segln lo establecido en el procedimiento PEM-01.

FECHA

COMPROMISOS RESPONSABLE PROGRAMADA

Anexo listado de asistencia
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NOMBRE DE L A ACTIVID AD guliiftgrrr;:atxlge;na de Calidad — Proceso Tecnologias de
FACIL[TADOR L Auditor Lider Yaneth Quintero Salas
FECHA Mayo 162024 HORARIO | DESDE: 9:00 am HASTA
LUGAR SO s De.s.pacho
NOMBRESYAPELLIDOS B I CARGO L -, FIRMA.
1. mfz‘rﬁ@)mﬁ%m f) @@MTQA‘TI%W\ Wm@
2 )JeesFRomeden Plea. | Godorhadn, =
5 Calos Moty Pwe |Grbrehisto l Zz—
* ooy Bl eader Zopodor | Corread vive %’iﬁﬁ\
5.
B.
7.
8.
9.
10.
11.
12.
13.
14,
15.
16.
17.
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PROCESG AUDITADO:

| Tecnologias de la Informacién

. PROCEDIMIENTOS AUDITADOS - |~ FECHA DE LA AUDITORIA =
PT1-01 Mantenimiento de Equipos de TI | Inicio: 16 de mayo de 2024 a las 9:00 am
PTI-02 Gestion de Datos Estadisticos .

Termina: 17 de mayo de 2024 a las 2:00 pm

Yaneth Quintero Salas .____Yaneth Quintero Salas
El Personero encargado Rubén Darjo Ospina Betancur, seglin Resolucién No 056 del 10
de mayo de 2024, por permiso del lider del proceso el Personero John Fredy Ortiz

Tabares, el Asesor de Planeacion Jhony Zapata v los Ingenieros Carlos Molina y Lucas
Fernandez.

o s OBJETIVODE LA AUDITORIAT T
Realizar el seguimiento a la eficiencia y eficacia del Sistema de Gestién de la Calidad (SGC)
y a la capacidad del sistema en los procesos del Despacho del Personero, para facilitar el
cumplimiento de los requisitos legales y reglamentarios aplicables en el aicance del sistema

~de gestion verificando que en su implementacién se cumpla con los requisitos especificos de

la norma 1SO 9001:2015, identificando oportunidades de mejoramiento

__ ALCANCEDELAAUDITORIA

Este programa de auditoria cubre el proceso de Tecnologias de la Informacién con su
documentacion asociada.

‘(Leyes, Normas, 1ISO 9001-2015, MIPG Politica y Objetivos de Calidad, Manual de Calidad,
caracterizacion, procedimientos y documentos asociados al proceso, reglamentacion vigente,
procedimientos, objetivo, alcance y criterios definidos)

Se deja la claridad gue la auditoria sera atendida por el Personero encargado Rubén Dario
Ospina Betancur, segin Resolucién No 056 del 10 de mayo de 2024, por permiso del lider
del proceso el Personero John Fredy Ortiz Tabares, el Asesor de Planeacion Jhony Zapata y

los Ingenieros Carlos Molina y Lucas Fernandez.

Ahora bien, se procede con el desarrollo de la misma de conformidad con el plan de auditoria
y con la lista de verificacién, asi: o
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1. Revisién de procedimientos, formatos y documentos asociados al proceso de
Tecnologias de la Informacion:

Teniendo en cuenta los dos procedimientos que se tienen dentro del Proceso de
Tecnologias de la Informacion, se procede a realizar las siguientes preguntas:

1.1. En el Procedimiento "PTI-01 Mantenimiento de FEquipos de TI". en informacién
documentada_se encuentra relacionado el formato: "FTI-01 Control de incidentes de
equipos” Revisar dltimo formato diligenciado.

R/: Se revisa el formato "FT[-01 Control de incidentes de equipos”, encontrando que éste
formato es diligenciado por cada equipo el cual contiene la ficha técnica con los
mantenimientos tanto preventivos como correctivos.

1.2. Los formatos: FTI-02 v FTI-03 dentro de que procedimiento se encuentran ligados: toda
vez que en los procedimientos del Proceso de Tecnologias de la informacion no se
encuentran relacionados.

Rf: Los auditados responden que estos formatos no se encuentran relacionados a ningtn
procedimiento; una vez se revisa el diligenciamiento de los mismos se evidencia que los dos
formatos se utilizan para registrar inventario Software y Licencias, pero el formato “FTI-03
Inventario de Software y Licencias”, esta diligenciado (suministrado por los auditados)
en un formato diferente al que se encuentra en el SGC.

1.3. En el Procedimiento "PTI-01 Mantenimiento de Equipos de TI". en la informacion
documentada se encuentra relacionado el formato: "FTI-04 Registro de Mantenimiento de
Equipos de T1" Revisar uftimo formato diligenciado.

R/: Se revisa el formato "FT1-04 Registro de Mantenimiento _de Equipos de TI" en el cual se
puede evidenciar que se encuentra debidamente diligenciado; este mantenimiento se realiza
por parte del Ingeniero por lo regular en el segundo semestre.

1.4. Sequimiento al Formato: "FTI-05 Cumplimiento de la Politica de Sequridad v Privacidad
de la Informacion”. Revisar formato diligenciado.

R/: Segun el formato, con corte a diciembre-2023 y suministrado por los auditados durante el
ejercicio de la auditoria, se evidencia que se encuentra parcialmente diligenciado.

Centro Administrativo Municipal de Itagii (CAMI)
Cra. 514 51-55 - Edificio Judicial, piso 5

Tel: 376 48 84 - info@perscneriaitagui.gov.co
www.personeriaitagui.gov.co

1 1SO 9001

CQ-3C-CER42786E



Cédigo: FEM-09

Personeria | INFORME DE AUDITORIA INTERNA Version: 04
de ltagi

Fecha: 24/02/2022

1.5. Seguimiento al Formato: "FTI-06 Cumplimiento del Plan Esiratégico de Tecnologias de
la Informacién PETI". Revisar formato diligenciado.

R/: Los auditados indi.oan que la Entidad cuenta con -Plan Estrategico de tecnologias de la
informacion - PETI para el periodo 2020-2024, este se encuentra en proceso de modificacidn
y aprobacion por parte del Comité de Gestion y Desempefio. Es por ello que el formato: "FT/-

06 Cumplimiento del Plan Estratégico de Tecnologias de-la Informacion PETI" no esta
diligenciado. :

Para la auditora no es claro el porqué no diligencian el formato, a pesar de que se tiene
un PETI para el periodo 2020-2024 independiente de que se encuentre en proceso de
modificacién y aprobacién. -~ L :

1.6. La Entidad ‘cuenta con Manual de Politicas v Seguridad de la_Informacién? , Tiene
procedimiento? Se adopta mediante resolucién? Mosirar evidencia.

R/ La Entidad cuenta con un manual de politicas y seguridad de la informacion 2021 y el
cual se encuentra publicado en la Sede Electronica; Ahora bien los auditados indican gue
este tuvo una modificacion con fecha 2023 y el cual se encuentra pendiente de ser aprobado.

Con respecto a este punto, la auditora verifica el acta No 077 del 08-04-2024 y en el item de
aprobaciones mencionan:

Se envia a los correos electrénicos de los directivos
Politica de Seguridad vy para su revisién y envié de sugerencias, con plazo | Pendiente por
Privacidad de la Informacién | viernes 12 de abril. De no recibir sugerencias, se  aprobacién

tendrd por aprobada

Es por ello que se debe verificar si se tuvo sugerencias o no y de ser asi quedaria en el
estado de aprobado y asi mismo tendria que estar publicado en la sede electrénica.

1.7. Dentro del Proceso de tecnologias de la informacion se encuentra el Procedimiento:
"PTI-02 Gestion de Datos Estadisticos™. Explicar la ejecucién de este procedimiento,

R/: Una vez revisadas las actividades de este procedimiento durante el ejercicio de la
auditoria, se puede deducir que no tiene relacién con el Proceso de Tecnologias de la
Informacidén y mas bien se detecta que es un procedimiento que se lleva a cabo en el
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Proceso de Atencidon al Usuario y el cual se encuentra en cabeza de la Secretaria General.

Por lo anterior, se sugiere estudiar la posibilidad de darle traslado a este
procedimiento al proceso a que haya lugar.

1.8. En el indicador: "Cumplimiento del Plan Estratégico de Tecnologias de la Informacién”,
tiene sequimiento a diciembre-2023: "Para el sequndo semestre del 2023 se realiza |a
Encuesta de Uso vy Apropiacion, se aplicd a 38 servidores y contratistas de la Personeria
Municipal. A fravés de ella se busca determinar las necesidades de capacitacién de los
servidores publicos de la entidad en el manejo de herramientas tecnolégicas. (Resultados en
el Documento PETI). Se ha concluido la elaboracion del Plan Estratégico de Tecnologias de
la_Informacion (PET!). £l documento finalizado esta ahora disponible para revisién por parte
del Comité de Gestién y Desempefio. Este comité tiene la responsabilidad de aprobar los
documentos y procesos que se llevaran a cabo dentro de la entidad”. Solicitar evidencia de
las encuestas. Solicitar el PETI.

R/: Las encuestas de Uso y Apropiacién fueron realizadas en finea y el resultado de las
mismas se encuentra dentro del Plan Estratégico de Tecnologias de la Informacién (PETI) y
puede ser consultado a través de la Sede Electrénica.

1.8. En_el_indicador: "Cumplimiento de [a Politica de Sequridad y Privacidad de la
informacion”, tiene sequimiento a diciembre-2023: "30/12/2023 En el cuarto trimestre de
2023, logramos un cumplimiento del 86.07% de la Politica de Sequridad y Privacidad de Ja
Informacion”. Solicitar evidencia del cumplimiento del 86,07%

R/: Se revisa el seguimiento del cuarto trimestre 2023, encontrando que el porcentaje de
cumplimiento (86.07%) se genera del diligenciamiento del formato “FT/-05 Cumplimiento de
fa Politica de Seguridad y Privacidad de la Informacion”.

1.10. En el indicador; "Cumplimiento de la Ley de trasparencia v acceso a la informacion
publica”, tiene sequimiento a diciembre-2023: "Sequn la lLey 1712 del 2014 sobre
Transparencia y Acceso a la Informacidn, se informa que durante el afio 2023 se ha cumplido
con fla_publicacion de todos los documentos feqgales aplicables para nuestra entidad. Estos
documentos incluyen:

* Plan Anual de Adquisiciones

* Planes de Accién 2023

* Plan Institucional de Capacitacion e Incentivos

* Plan de Trabajo Anual en Sequridad v Salud en el Trabajo

* Plan Anticorrupcién y de Afencion al Ciudadano
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* Politica de Sequridad v Privacidad de Ja Informacién

* Informes de Control Interno

Esta accion demuestra nuestro compromiso con la transparencia v el cumplimiento de las

disposiciones legales vigentes" -Revisar evidencia de las publicaciones en la sede

electrénica

R/: Una vez se realiza verificacion en la sede electrénica de las publicaciones de ley a que
hacen mencion en este indicador, se pudo evidenciar que algunas no se encuentran

publicadas las cuales son:

» Plan Institucional de Capacitacion e Incentivos
» Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

En los informes de la Oficina de Control Interno se evidencia que para el afio 2024 sélo se
encuentran publicados los relacionados en la siguiente captura:

€ 3 @ = pescnelaeguilgoy

mies_contral_intemna e L. T =H &
. oo Informes de la Oficina de Control Interno
informacion Entidad ~
. 2024 2023 W22 . 207 2020 209 2018 2017 2016
Normativa v )
Contratacion - v s
- Planeacian, Prasupudsts e Informes A
41 Prcsu'pucsm Genérai de ingresos,

Gastos & Invarsion
42 Ejeenelén Prosupuestal MOSTRAR Buscar: .
4.3 Plan de Acetdn W0 v @
44 Infermesde Empalme e e e

4 ]nfarm:s.c‘ic Er.np_atme REGISTROS
4.8 Infprenacién Publica yo Relevante B
4.8 Informes de Gestidn, Bvaluacion y 4+ Kombre & Perlodicidad & Arehive:

Auditorla .

&7 infatmes g ta, Qficing sl Coptrel Informe derechins de autor “Reporte de legalidad Anal VL Atehivy
N e software de la Persaneria™

g
48 Informes Sobre Acceso a Flan &nticorrupcitn ¢ Atention al Gludadana Primer ver arehivy

Informacidn, Quejas y Reclamos Cuatrimestre

. Programna y Plan de auditorfas, controt Interno, vigencia  Anual var grehive
Tramites v 024
024,

” 3 iar SipLien
Participa ) “ Mostrandn del 1at 3 de un total de 3 Anterio g Giguiente
Dates Abizrtos v

[ i informacicn Especifica para Grupos o

firkeries_dorteol intamg

H P Busear
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1.11. Sequimiento a los Riesgos

R/: El proceso de Tecnologias de la Informacién cuenta con 6 Riesgos los cuales se
encuentran con el seguimiento a diciembre-2023 tal y como se puede evidenciar asi:

Tipo

Riesgo

Cronograma
de .
Seguimiento

Seguimiento

Riesgo de

Tecnologia

Amenaza de un fallo en la tecnologia de la informacion, tales como
el software y Hawdare en seguridad y privacidad de la
informacidn.

Semestral

30/06/2023 No se presentaron dafios o
pérdides  en informacién o  quipos
tecnoldgicos, por lo tanto no s¢ materializé
el riesgo.

30/12/2023 No se presentaron dafios o
pérdidas  en informacién o  quipos
tecnologicos, por lo tanto ne se materializé
el riesgo,

Riesgo Operativo

No prestar la debida atencidn oportuna a las solicitudes requeridas
de mantenimiento preventivo al sistema operativo y los equipos de
computo

Semestral

30/06/2023 Se evidencia el correcto
diligenciamiento del formato establecido
para el reporte de mantenimientos
realizades, por lo que no se materializd el
riesgo.

30/12/2023 Se evidencia el correcto
diligenciamiente del formato establecido
para el reporte de mantenimientos
realizados, por lo que no se materializd el
riesgo

Riesgo de

Tecnologia

Se debe tener un antivirus con actualizacién en linea con la casa
mafriz con el fin de poder detectar cualquier virus informético

Anual

30/12/2023 No se presento ninguna novedad
de pérdida de la informacidn, por lo tanto no
se materializo ef riesgo

Riesgo Operativo

Pagina web de la institucidn desactualizada en cuanto a los
requerimientos de la ley de trasparencia

Semestral

30/06/2023 Se evidencia que la sede
electronica funciona desde febrero de 2023,
con actualizaciones permanentes, por {o que
no se ha materializado el riesgo.

30/12/2023 Se evidencia que la sede
electrénica funciona desde febrero de 2023,
con actualizaciones permanentes, per 1o que
no se ha materializado ¢l riesgo.

Riesgo de

Tecnclogia

Perdida de conexidn de la pagina web lo que no permite interactuar
ni visualizar la informacién publicada por le entidad a través de
dicho medio.

Anuai

30/12/2023 Ne se presentaron caidas en el
sede electrénica, por [0 que no se materializo
el riesgo

Riesgo de

Corrupcion

Suministrar informacion privada o de reserva de la institucion para
¢l beneficio propio o de un tercero

cuatrimestral

30/04/2023 se tiene como indicador 0% en
fallos judiciales o administrativos contra
funcionarios dentro de los primeros 4
meses, per o tanto no se materializé el
riesgo

30/08/2023 se tiene como indicador 0% en
falles judiciales o administrativos contra
funcionarios dentro de los primeros 4
meses, por lo tanto no se materializé el
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riesgo

30/12/2023 se tiene como indicador 0% en
fallos judiciales o administrativos contra
funcionarios dentro de los primeros 4

meses, por lo tanto no se materializé el
Tiesgo

Es preciso anotar que se hace la revision a diciembre-2023 por lo que el seguimiento son
semestrales, anuales y cuatrimestrales y en ninguno se ha materializado el riesgo.

1.12. Seguimiento al Plan de Mejoramiento:

R/: El proceso de Tecnologias de fa Informacién cuenta con una accién abierta al 2024, la
cual es "Revisar y actualizar los procedimientos de tecnologias de la informacion”.

A la fecha de la auditoria se tiene actualizados los procedimientos en SGC con Versién 07

del 27-09-2023. Para cerrar esta accion se debe tener la aprobacién por parte del Comité de
Gestidn y Desemperio.

1.13. Sequimiento al Plan de Accion:

R/: Se revisa el seguimiento al primer trimestre-2024 donde se evidencia las actividades con
su diligenciamiento asi:

ot CRONOGRAMA Sl RESPONSAT [
ey : TR T #'FUENTE . DE'| BLE -DE:LAS |"AVANCE :
FROVECTO - - e bt | VERIFICACION | ACTIVIDAD [ PiA
.D 1a‘gnos?a'c o de Actividad
integracidn, con
Diagnostico Ministerio de .
. . Personero, | proyecci
Sede Numéric Tecnologias de j
. X 1 N/A .. | Personal én al
. Electrdnica 3 la Informacion
Tecnologi . Disefio las de apoyo mes de
as de la| Desarrollo e Zomunicacion Noviemb
informaci | implementa o5 re.
on al|cién de Iz oi o d
servicio Sede ‘|tagr:-os_|_co € Actividad
de la | Electrdnica . . m.e‘g ac:-on, con
. Diagnostico Ministerio de .
comunid . . Personero, | proyecci
Sede Numeéric Tecnologfas de .
ad. L. X 1 N/A .. | Personal on al
Electrénica a la Informacidn
- Funcional I de apoyo mes de
Y 48 .
N Neviemb
comunicacion
re.
es
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Diagnostico de

N . Actividad
integracion,

can

Diagnostico Ministerio de .
. . Personero, | proyecci
Sede Numéric Tecnologias de .
- X 1 N/A | Personal an al
Electrénica a la Informacién
Seguridad las de apoyo mes  de
g Y _— Noviemb
comunicacion
re.
es
Diagnostice de .
g Actividad

integracién, eon

Diagnostico Ministerio de .
. . Personero, | proyecci
Sede Numeric Tecnologias de "

o X 1 N/A . | Personal én al
Electrénica H la Informacién de apoyo mes  de
- Usabifidad y las poy i

- Noviemb
comunicacion
re.
es
, _ Dlagnostico de Actividad
Diagnostice integracian, con
Sede Ministeric de Personaro rovecci
Electrdnica Numéric Tecnologias de » | PrOY
X 1 N/A .. | Personal én al
- E] fa Informacion
- de apoyo mes de
Accesibilida % las f
N Noviemb
d cemunicacion
re.
es

Actualizacio
nes Y

. Parcen inf
seguimient X X X % | 100% | 7O t NfA -orme Personerc | 25%

uzl Trimestral

o de |z Sede
Electrénica

Es preciso anotar que los auditados hacen la claridad de que Tecnologias de la Informacion
se encuentra dentro del Proceso de Planeacién como un programa.

2. Fin de la Auditoria,

No siendo mas se da por terminada la auditoria interna de calidad al proceso de Tecnologias
de la Informacion el dia viernes 17 de mayo del afio 2024 a las 2:00 pm y se informa que en
el término de cinco (5) dias habiles sera enviado al lider del proceso el informe de la auditoria
interna de calidad y que asi mismo disponen de tres (3) dias habiles para controvertir los
hallazgos y presentar las evidencias necesarias.

Si pasado este tiempo no se controvierten los hallazgos se entienden por aceptados; una vez
analizadas [as controversias y subsanadas, de presentarse, el auditor lider genera el informe
final y lo envia al auditado.

Lo anterior, segln lo establecido en el procedimiento PEM-01.

HALLAZGOS
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' Conocimiento del contexto estratégico de la Entidad y del proceso de
1 Tecnologias de la Informacion con su documentacién asociada, por

parte de los auditados.

Se exalta el compromiso de los auditados para la atencién de la

2 auditoria, se brindé buena disposicién para asumir la informacién

solicitada.

N7 NO CONFORMIDADES REQUISITO.
1 : El formato “FTI-03 Inventario de | Incumplimiento de la NTC ISO

Software y  Licencias”,  esta| 9001:2015; numeral 7: Apoyo;

diligenciado en un formato diferente al | 7-5: Informacién

‘que se encuentra en el SGC. - | documentada, 7.5
_ Generalidades.

2 En el indicador:. "Cumplimiento de la | Incumplimiento de la NTC ISO
Ley de trasparencia y acceso a la| 9001:2015,  numeral 9
informacién  pdblica”,  tiene  un | Evaluacién y Desempefio; 9.1:
seguimiento a diciembre-2023, que no | -Seguimiento, _Medicion,
es coherente con lo que esta publicado | Anélisis y Evaluacion; 9.1.1.
en la Sede Electrénica de la Entidad, Generalidades.
encontrando que el Plan Institucional de
Capacitacién e Incentivos y el Plan de
Trabajo Anual en Seguridad y Salud en
el Trabajo no estan publicados; asi
mismo los informes de la Oficina de
Control Interno se evidencia que para el
afo 2024 no se encuentran publicados
todos los informes de ley.

3. OBSERVACIONES Y/OMEJORAS === =
El formato: "FTI-05 Cumplimiento de la Politica de Seguridad y
Privacidad de Ja Informacién”, con corte a diciembre-2023 y
suministrado por los auditados se evidencia que se encuentra
parcialmente diligenciado.

2 El formato: "FT/-06 Cumplimiento del Plan Estratégico de Tecnologias
de la Informacién PET!", Para la auditora no es claro el porqué no
diligencian el formato, a pesar de que se tiene un PETI para el
periodo 2020-2024 independiente de que se encuentre en proceso de
modificacién y aprobacién a la fecha se cuenta con uno.

3 La Entidad cuenta con un manual de politicas y seguridad de la informacién
2021 y el cual se encuentra publicado en la Sede Electrénica: Ahora bien los
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auditados indican que éste tuvo una modificacién con fecha 2023 y el cual
se encuentra pendiente de ser aprobado; Con respecto a este punto, la
auditora verifica el acta No 077 del 08-04-2024 y en el item de aprobaciones
mencionan: "Se envia a los correos electrénicos de los directivos para su revisién y
envic de sugerencias, con plazo viernes 12 de abril. De no recipir sugerencias, se
tendra por aprobada”; Es por ello que se debe verificar si se tuvo sugerencias
0 no y de ser asi quedaria en el estado de aprobado y asi mismo tendria
que estar publicado en la sede electrénica.

4 El Procedimiento: "PTI-02 Gestién de Datos Estadisticos”: Una vez
revisadas las actividades de este procedimiento durante el ejercicio de la
auditoria, se puede deducir que no tiene relacién con el Proceso de
Tecnologias de la Informacidn y mas bien se detecta que es un
procedimiento gue se lleva a cabo en el Proceso de Atencidn al Usuario v el
cual se encuentra en cabeza de la Secretaria General.

Por lo anterior, se sugiere, si es del caso, dar traslado a este procedimiento
al proceso a que haya lugar.

5 Durante el desarrollo de la auditoria el ingeniero Lucas Fernandez interviene
informando que se pueden crear alertas en la Sede Electrénica, con el fin de
que se notifique a la persona encargada de subir la informacién que faltan
informes por subir.

- CONCLUSIONES /RECOMENDACIONES DE LA AUDITORIA -

> Se Ilevo a cabo la auditoria del proceso de Tecnologlas de la informac;lon donde Ios
auditados presentaron buena disposicién la ejecucién de la auditoria.

> Es importante anotar que el ejercicio de las auditorias internas es una preparacién
para las auditorias externas y por ello la buena disposicién y atencién a las
sugerencias del equipo auditor deben ser de buen recibo.

» Se recomienda que los formatos que no se encuentren ligados a ningdn
procedimiento, se evalle si es del caso incluirlos en las actividades o crear un nuevo
procedimiento.

> Se recuerda que es compromiso de todos revisar, estudiar y apoyar en la
actualizacion de manera permanente el Sistema de Gestion de Calidad -SGC de la
entidad.

FIRMA AUDITADO:
FECHA DE ENTREGA D%FORME TAIC 212024,

FIRMA DEL AUDITOR L }f \Lﬁmﬁ @
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' . CITANTE '
Yaneth Quintero Salas Auditor Lider
Citacion a Reunién de Acta No. - ~Caracter de la Reunién

Cierre Auditoria interna de calidad-

Procesos Planeacion Estratégica, S N
Gestion de las Comunicaciones y 117 Ordinaria | X | Extraordinaria

Tecnologias de la Informacion

Fecha de Reunién Hora Hora

- - — Lugarde R ﬁnic’m AR
Dia Mes | Afno 9 e inicio final

17 05 | 2024 Oficina de Secretaria General 2:00 2:15

pm pm
ORDEN DEL DIA

Cierre de la auditoria interna de calidad a los Procesos de Planeacion Estratégica, Gestion
de las Comunicaciones y Tecnologias de la Informacion.

Siendo la fecha y hora sefialada se procede a realizar el cierre de las auditorias relacionadas, no

sin antes colocar en contexto a los asistentes de un breve resumen del desarrollo de cada una de
las auditorias.

Es preciso anotar que a pesar de que las auditorias y sus respectivos informes se hacen por
separado para el cierre solo se va a realizar la presente acta.

Asi mismo se informa que segln lo establecido en el procedimiento “PEM-01 Procedimiento para
las auditorias infernas”, se cuenta con cinco (05) dias habiles para enviar el informe al lider del
proceso y que ésta dispone de tres (03) dias habiles para controvertir los hallazgos y presentar las

evidencias necesarias, si pasado este tiempo no se controvierten los hallazgos se entienden por
aceptados y el informe quedara en firme.

T | PR FECHA
_ COMPROMISOS | RESPONSABLE | . Jtoil

Anexo listado de asistencia
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ACTA # 117 Yo [zoed
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Fecha: 24/02/2022

Auditoria Interna de Calidad — Cierre Procesos
NOMBRE DE LA ACTIVIDAD | Planeacion Estrategica, Gestidn de las
Comunicaciones y Tecnologias de la Informacién.

FACILITADOR Auditor Lider Yaneth Quintero Salas
'FECHA | Mayo 17-2024 HORARIO | DESDE: 2:00 pm HASTA
LUGAR: | Despacho

NOMBRES Y APELLIDOS CARGO |, . FIRMA
MNapert@uved . Jonrpa resTA et 1)

2 Jvets Fmoder 2 RN |

3 los Megte TAdin | Coibedste |77z |
4 oo P\\p mew Loy (oedeeXh 5T e C?,F#Q

S. (j,{)gl/bqu U‘Ubam qah?aqq S. [ Covshediste L)L o i

6’75\%%:\ @‘\eméwq thmm\\(\ Seoreiona Dewrtun %)@W‘&\ n-C

7 W\%- DN o mogﬂ\m Di\'ﬁw ﬁu t!’v\t\b Qﬂ\:‘l“&j %

8.

o. f | |

10.

11.

12.

13.

14.

15.
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