Política de Protección de la Reserva Procesal
1. Objetivo
Establecer las directrices, responsabilidades y mecanismos necesarios para garantizar la confidencialidad, integridad y protección de la información procesal en el marco de los procedimientos disciplinarios, administrativos, judiciales y de investigación, de conformidad con el derecho fundamental al debido proceso y la intimidad, consagrados en la Constitución y las leyes de Colombia.
2. Fundamento Normativo
Esta política se basa en:
· Constitución Política de Colombia:
· Artículo 15: Derecho a la intimidad y al buen nombre.
· Artículo 29: Derecho al debido proceso.
· Ley 1952 de 2019 (Código General Disciplinario):
· Artículo 145: Deber de guardar reserva sobre las actuaciones disciplinarias.
· Ley 599 de 2000 (Código Penal):
· Artículo 418: Abuso de información privilegiada.
· Artículo 194: Violación ilícita de comunicaciones o correspondencia.
· Ley 1437 de 2011 (CPACA):
· Artículo 35: Reserva de actuaciones administrativas.
· Ley 1581 de 2012:
· Régimen de protección de datos personales, que establece el deber de confidencialidad en el tratamiento de información sensible.
3. Alcance
Esta política aplica a:
· Todos los funcionarios, empleados, contratistas, pasantes y terceros que tengan acceso directo o indirecto a información relacionada con procesos sometidos a reserva.
· Toda documentación, registros electrónicos, testimonios y datos sensibles vinculados a procesos en curso.
4. Definiciones
  Reserva Procesal: Deber de confidencialidad que restringe la difusión pública o privada de los actos, documentos o información de un procedimiento hasta que el ordenamiento jurídico o autoridad competente determine su publicidad.
  Información Reservada: Todo dato, documento, comunicación o prueba vinculada a un proceso que no ha sido autorizada para difusión pública.
  Violación de la Reserva: Divulgación, comunicación o utilización no autorizada de información reservada, sea intencional o por negligencia.
5. Principios Rectores
Incorporamos:
· Principio de Legalidad: Toda actuación debe ceñirse a la Constitución y la ley.
· Principio de Confidencialidad Procesal: El deber de reserva es inherente a las actuaciones en curso hasta su publicidad legal.
· Principio de Protección de Datos: Todo tratamiento de información sensible o reservada debe observar la normativa vigente sobre protección de datos personales.

6. Obligaciones de los Sujetos Alcanzados
  Firmar un Compromiso de Confidencialidad específico por cada proceso en que participen.
  Utilizar únicamente medios autorizados y seguros para el manejo y transmisión de información reservada.
  Abstenerse de discutir o comentar sobre procesos reservados fuera de los ámbitos laborales permitidos.
  Informar inmediatamente a la autoridad competente cualquier situación que implique o pueda implicar una violación de la reserva.
7. Medidas de Control
  Acceso restringido a expedientes y sistemas que contengan información reservada.
  Auditorías periódicas sobre el manejo y acceso a información confidencial.
  Monitoreo de comunicaciones electrónicas relacionadas con procesos reservados.
  Sistemas de alerta temprana para detectar accesos o usos inusuales de información.
8. Medidas Disciplinarias y Responsabilidades
Se agrega:
El incumplimiento de esta política podrá dar lugar a procesos disciplinarios en los términos de la Ley 1952 de 2019 y, de ser el caso, procesos penales en los términos de la Ley 599 de 2000.

9. Difusión y Sensibilización
La institución promoverá programas periódicos de capacitación y sensibilización dirigidos a todos los sujetos alcanzados, para fortalecer la cultura de protección de la reserva procesal.
10. Vigencia
La presente política entra en vigencia a partir de su aprobación por la autoridad competente y será de cumplimiento obligatorio para todo el personal.📄
[Ciudad], [Fecha]
[Firma de la máxima autoridad]
[Nombre del Cargo]

📚 Referencias Normativas
· Constitución Política de Colombia, 1991.
· Ley 1952 de 2019 (Código General Disciplinario).
· Ley 599 de 2000 (Código Penal).
· Ley 1437 de 2011 (CPACA).
· Ley 1581 de 2012 (Protección de Datos Personales).
· Reserva Procesal: Deber de confidencialidad que restringe la difusión pública o privada de los actos, documentos o información de un procedimiento hasta que el ordenamiento jurídico o autoridad competente determine su publicidad.
· Información Reservada: Todo dato, documento, comunicación o prueba vinculada a un proceso que no ha sido autorizada para difusión pública.
· Violación de la Reserva: Divulgación, comunicación o utilización no autorizada de información reservada, sea intencional o por negligencia.

